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RESUMEN
Este proyecto busca diseñar un sistema de Gestión del riesgo en la empresa NEGOTEC, de tal
manera que la implementación del mismo se vea directamente relacionada con la mejora continua
de la organización. Del mismo modo, se identificaron y evaluaron los riesgos estratégicos de la
organización para posteriormente diseñar propuestas de tratamiento a los riesgos que faciliten la
toma de decisiones por parte de la alta gerencia de la organización con el fin de mitigar el impacto
de los riesgos estratégicos sobre los objetivos estratégicos de la organización.
Se caracterizó el entorno externo e interno de la empresa NEGOTEC, con el fin de determinar
aquellos factores influyentes sobre los objetivos organizacionales; del mismo modo se definirán
las características específicas del sector al que pertenece la organización, buscando comprender y
evaluar la situación actual de la empresa. En esta primera fase del proyecto se implementaron tres
metodologías, para el análisis del contexto externo se realizó un análisis PESTA, para la
caracterización del sector se aplicaron las cinco fuerzas de Porter y finalmente para la
caracterización del micro entorno se utilizó el análisis Canvas, todo esto con el fin de encontrar
fortalezas, debilidades, amenazas y oportunidades de mejora para la organización.
Posterior a la caracterización tanto externa como interna, se identificaron los riesgos
estratégicos que potencialmente pueden afectar de manera directa o indirecta el cumplimiento de
los objetivos estratégicos de la organización. Para la identificación de los riesgos estratégicos de
NEGOTEC se utilizaron dos metodologías; Risicar para identificar los riesgos estratégicos
externos a los que está expuesta la organización y para identificar los riesgos o modos de falla de
los procesos internos de la empresa se usó el análisis de modo y efecto de fallas (AMEF).
Una vez identificados los riesgos estratégicos internos y externos que afectan el cumplimiento
de los objetivos estratégicos de la organización se evaluaron los riesgos estratégicos de la empresa,
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para obtener dicha evaluación fue necesario antes realizar la calificación a todos los riesgos, en
donde en el caso de los riesgos externos se calificó la frecuencia y el impacto de los mismos y en
la calificación de los riesgos internos se calificaron la severidad, ocurrencia y la detección.
Finalmente, con los valores obtenidos se evaluó cada riesgo obteniendo la incidencia que tiene
cada riesgo sobre el estado actual de la empresa.
Debido a que el alcance del proyecto no contempla la implementación del sistema de gestión
del riesgo, solo se definieron propuestas de tratamiento sobre los riesgos estratégicos identificados
y evaluados, las cuales permitirán a la empresa NEGOTEC aclarar el panorama respecto a sus
debilidades y fortalezas en cuanto al alcance de sus objetivos estratégicos.

PALABRAS CLAVE: Riesgos estratégicos, Mejora continua, Planeación estratégica, Control
interno.
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ABSTRACT
This project seeks a risk management system in the company NEGOTEC, in this way, in the
same direction, in the same direction. In the same way, the strategic risks of the organization were
identified and evaluated for the tasks of treatment of the media, the strategic risks on the
organization of the top management of the organization in order to mitigate the impact of the
strategic risks on the Strategic objectives of the organization.
The external and internal environment of the company NEGOTEC was characterized, in order
to determine those influential factors on the organizational objectives; In the same way, the specific
characteristics of the sector to which the organization belongs will be defined, seeking to
understand and evaluate the current situation of the company. In this first phase of the project three
methodologies were implemented, for the analysis of the external context a PESTA analysis was
carried out, for the characterization of the sector the five forces of Porter were applied and finally
for the characterization of the micro environment the Canvas analysis was used, all this in order to
find strengths, weaknesses, threats and opportunities for improvement for the organization.
After the external and internal characterization, the strategic risks that could potentially directly
or indirectly affect the achievement of the strategic objectives of the organization were identified.
For the identification of NEGOTEC's strategic risks, two methodologies were used; Risify to
identify the strategic external risks to which the organization is exposed and to identify the risks
or failure modes of the internal processes of the company was used the analysis of mode and effect
of failures (AMEF).
Once the internal and external strategic risks that affect the fulfillment of the strategic objectives
of the organization were identified, the strategic risks of the company were evaluated. In order to
obtain said evaluation, it was necessary to make the qualification to all the risks, where in the case
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of The external risks were rated the frequency and the impact of the same and in the qualification
of the internal risks the severity, occurrence and detection were qualified. Finally, with the
obtained values each risk was evaluated obtaining the incidence that each risk has on the current
state of the Company.
Due to the fact that the scope of the project does not contemplate the implementation of the risk
management system, only treatment proposals were defined on the strategic risks identified and
evaluated, which will allow the company NEGOTEC to clarify the panorama regarding its
weaknesses and strengths. within reach of its strategic objectives.

KEY WORDS Strategic risks, Continuous improvement, Strategic planning, Internal
control,
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INTRODUCCIÓN
Este proyecto de investigación tiene como objeto diseñar un sistema de gestión de riesgos
estratégicos que le permita a la empresa NEGOTEC ejercer un control sobre los efectos adversos
a sus objetivos estratégicos, reduciendo las pérdidas organizacionales y aumentando la eficiencia
y eficacia de sus actividades.
El proyecto consta de cuatro fases metodológicas, la primera permite establecer el contexto
interno y externo de la empresa por medio del desarrollo de un análisis PESTA y el análisis de las
Cinco Fuerzas de Porter, como también por medio de un modelo de negocio Canvas. Mediante la
realización de los análisis mencionados, se determinaron los factores internos y externos que tienen
influencia sobre la gestión de la empresa. La segunda fase permite identificar los riesgos
estratégicos de NEGOTEC, a partir de los factores y variables caracterizados en la primera fase.
La tercera fase busca evaluar los riesgos encontrados, con el fin de comprender su naturaleza y el
impacto que tienen sobre cada uno de los procesos de la empresa. La cuarta y última fase consiste
en establecer controles sobre los riesgos estratégicos evaluados, para así mitigar sus efectos
adversos sobre los objetivos organizacionales.
Actualmente NEGOTEC cuenta con sistema de gestión del riesgo básico, por lo cual, dentro de
sus procesos, la probabilidad de pérdida productiva y uso ineficiente de recursos es cada vez más
alta. En este orden de ideas, la empresa se ve sometida a la existencia de procedimientos de trabajo
sin identificación de riegos, lo cual incrementa las amenazas a las cuales hay que darles algún
tratamiento. La gestión del riesgo le permitirá a NEGOTEC desarrollar sus procesos estratégicos,
operativos y de soporte de manera transversal en todas las áreas de la organización, teniendo como
base primordial la consecución de los objetivos organizacionales.
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Mediante el diseño de un sistema de gestión del riesgo, NEGOTEC tendrá la posibilidad de
mitigar las amenazas a las que están expuestas el desarrollo de sus actividades en los diferentes
procesos. De esta manera el sistema de gestión aportará mejoras estratégicas, controlando el
impacto de los riesgos y fortaleciendo los procesos de la organización de manera íntegra.
Los motivos que nos llevaron a realizar este proyecto de investigación fueron la aplicación de
herramientas técnicas y metodológicas adquiridas durante el proceso de formación académica. De
la misma manera, consideramos que la experiencia dentro del ambiente laboral es fundamental
para nuestro crecimiento profesional, por lo que la aplicación de esta investigación en la empresa
NEGOTEC toma vital importancia en la apertura de nuevos horizontes en el ámbito personal y
empresarial.
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1. GENERALIDADES
1.1.PLANTEAMIENTO DEL PROBLEMA
1.1.2. Descripción del problema
NEGOTEC cuenta con un sistema de gestión de riesgos básico, por ende, las actividades
desarrolladas en cada uno de sus procesos, se ven sometidas a diferentes tipos de amenazas, que
afectan el cumplimiento de sus objetivos estratégicos. Ante la constante búsqueda de mejora del
desempeño, NEGOTEC ha identificado que no cuenta con planes de contingencia en la mayoría
de sus procesos, ni con las herramientas necesarias para tratar y monitorear los posibles riesgos
que se pueden generar en cada una de las áreas de su organización.
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1.1.3. Causas, problema y efectos.
Ilustración 1. Árbol de problemas

Fuente. Elaboración Propia.
1.1.4. Formulación de la oportunidad
Un sistema de gestión de riesgos es indispensable para toda organización, la correcta aplicación
del mismo, brinda la oportunidad de generar una estabilidad en cada uno de los procesos internos,
generando control sobre las posibles amenazas que perjudican los objetivos estratégicos de una
empresa. Actualmente NEGOTEC, se encuentra en un proceso de búsqueda de mecanismos de
identificación y control de riesgos, que sean efectivos y que le ayuden a identificar y contrarrestar
todas aquellas amenazas que perjudican los procesos fundamentales para la generación de valor
sobre la organización. Por medio del diseño de un sistema de gestión de riesgos para NEGOTEC,
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se busca contribuir sobre la consecución del cumplimiento de sus objetivos estratégicos, aportando
herramientas y metodologías que brinden la posibilidad de ejercer un control interno sobre los
riesgos y las repercusiones que derivan sobre los mismos.
1.1.5. Pregunta problema.
¿Un Sistema de gestión de Riesgos le puede aportar a NEGOTEC las estrategias y metodologías
necesarias para contrarrestar y controlar las amenazas de cada uno de sus procesos?
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2. JUSTIFICACIÓN
Actualmente NEGOTEC cuenta con sistema de gestión del riesgo básico, por lo cual, dentro de
sus procesos, la probabilidad de pérdida productiva y uso ineficiente de recursos es cada vez más
alta. En este orden de ideas, la empresa se ve sometida a la existencia de procedimientos de trabajo
sin identificación de riegos, lo cual incrementa las amenazas a las cuales hay que darles algún
tratamiento. La gestión del riesgo le permitirá a NEGOTEC desarrollar sus procesos estratégicos,
operativos y de soporte de manera transversal en todas las áreas de la organización, teniendo como
base primordial la consecución de los objetivos organizacionales.
Mediante el diseño de un sistema de gestión del riesgo, NEGOTEC tendrá la posibilidad de
mitigar las amenazas a las que están expuestas el desarrollo de sus actividades en los diferentes
procesos. De esta manera el sistema de gestión aportará mejoras estratégicas, controlando el
impacto de los riesgos y fortaleciendo los procesos de la organización de manera íntegra.
Bajo las directrices del modelo NTC ISO 31000:2011 se realizará la identificación, evaluación
y gestión de los riesgos de los procesos estratégicos, operativos y de soporte. Para la identificación
y clasificación de los procesos es necesario encontrar los factores influyentes sobre cada uno de
estos. La influencia en la satisfacción del cliente, los efectos en la calidad del servicio, el
cumplimiento de los requisitos legales y la utilización intensiva de recursos son los principales
factores a tener en cuenta para la clasificación de los procesos.
Por medio del desarrollo de fichas técnicas y matrices de evaluación, se busca caracterizar y
priorizar los procesos, dicha caracterización deberá reflejar de manera clara, el objetivo del proceso
como las características más relevantes. Una vez caracterizados los procesos, por medio de
indicadores de gestión se pretende cuantificar los resultados obtenidos por la organización, dándole
prioridad a aquellos procesos que requieren acciones correctivas o preventivas.
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Los motivos que nos llevaron a realizar este proyecto de investigación fueron la aplicación de
herramientas técnicas y metodológicas adquiridas durante el proceso de formación académica. De
la misma manera, consideramos que la experiencia dentro del ambiente laboral es fundamental
para nuestro crecimiento profesional, por lo que la aplicación de esta investigación en la empresa
NEGOTEC toma vital importancia en la apertura de nuevos horizontes en el ámbito personal y
empresarial.
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3. OBJETIVOS
3.1 OBJETIVO GENERAL
Diseñar un sistema de gestión del riesgo basado en la norma NTC ISO 31000:2011 para la
empresa NEGOTEC.
3.2 OBJETIVOS ESPECÍFICOS
Establecer el contexto interno y externo de la empresa NEGOTEC.
Identificar los riesgos estratégicos de la empresa NEGOTEC.
Evaluar los riesgos estratégicos identificados en NEGOTEC, con el fin de comprender su
naturaleza y determinar el nivel de los mismos.
Establecer controles sobre los riesgos estratégicos evaluados, con el fin de mitigar sus efectos
adversos sobre los objetivos organizacionales de NEGOTEC.
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4. METODOLOGÍA
Para el desarrollo de este trabajo de grado se definieron cuatro fases, las cuales cumplen la
función resaltar el cumplimiento de los objetivos específicos definidos anteriormente. Estas cuatro
fases se presentan a continuación.
La contextualización de la empresa empezó, determinando el Macro entorno de la misma,
mediante el cual se establecieron las condiciones de los factores externos que tienen influencia y
restringen el actuar de la organización; Seguido a esto, se establecieron las condiciones del sector
en el que se desempeña la empresa. Con el análisis del Macro entorno y del sector se establecieron
las amenazas y oportunidades.
4.1.FASE I. CONTEXTO DE LA EMPRESA NEGOTEC.
Esta primera fase del proyecto consiste en diagnosticar las condiciones actuales de la empresa,
contemplando factores relevantes tales como el tamaño, el sector, el país y otros aspectos internos
y externos. De igual manera se recopilo información relevante sobre la planeación estratégica para
aclarar los objetivos actuales de NEGOTEC.
4.1.1. Macro entorno
El Macro entorno se definió mediante el análisis PESTA, el Cual es un acrónimo de Factores,
políticos, Económicos, Sociales, Tecnológicos y Ambientales del contexto. Es importante analizar
dichos factores debido a que por lo general están fuera de control de la organización y muchas
veces representan amenazas u oportunidades para la misma. Debido a que el número de Macro
factores es prácticamente ilimitado en la práctica del proyecto se deben priorizar los factores que
influyen en el desempeño de NEGOTEC. Para realizar el análisis se elaboró una lista de factores
en cada dimensión (Políticos, Económicos, Sociales, Tecnológicos, Ambientales) y se evaluaron
con ayuda de la alta gerencia para caracterizar de manera más clara su incidencia sobre la empresa.
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4.1.2. Caracterización del sector.
Se utilizó la metodología de las cinco fuerzas de Porter para el análisis del sector, esta facilito
la identificación del nivel de competencia del NEGOTEC respecto al sector al que pertenece. La
competitividad de NEGOTEC fue determinada, mediante la evaluación del poder de negociación
del cliente, el poder de negociación del proveedor, la amenaza de nuevos competidores, la amenaza
de productos o servicios sustitos de la competencia y finalmente la rivalidad entre competidores
existentes.
4.1.3. Micro entorno.
La caracterización del contexto interno de NEGOTEC partió con la identificación de las
directrices que rigen el comportamiento de los empleados, tales como la misión, la visión y los
valores institucionales, para identificar dichas características se implementó la metodología
Canvas. Este modelo facilito la identificación de factores importantes tales como la relación de
NEGOTEC con los clientes, los recursos y actividades clave y de manera proporcional sus costos
e ingresos.
A continuación, se presenta una tabla que describe la metodología, las variables o factores
analizados y la finalidad de cada método usado para caracterizar el macro entorno, el sector y el
micro entorno de NEGOTEC.
Tabla 1. Metodología de la caracterización

Metodología

Macro
Entorno

Análisis
PESTA

Caracterización
Variable o factor
analizado
Factor analizado
Factores Políticos
Factores Económicos
Factores Sociales
Factores Tecnológicos
Factores Ambientales

Finalidad
Definir si re
presenta una
oportunidad o
amenaza para
NEGOTEC
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Análisis
del Sector

Cinco
Fuerzas de
Porter

Micro
Entorno

Canvas

Clientes
Nuevos competidores
Competidores
Existentes
Proveedores
Sustitutos
Segmento de valor
Propuesta de valor
Canales
Relación con los
clientes
Fuentes de Ingreso
Recursos Clave
Actividades Clave
Asociaciones clave

Definir si re
presenta una
oportunidad o
amenaza para
NEGOTEC

Definir si
representa una
fortaleza o
debilidad

Fuente. Elaboración propia
4.2.

FASE II. IDENTIFICACIÓN DE LOS RIESGOS ESTRATÉGICOS DE LA

EMPRESA NEGOTEC.
Existe gran variedad de metodologías aplicables para la identificación de Riesgos estratégicos,
para el desarrollo de esta fase del proyecto se utilizó la metodología RISICAR para los riesgos
externos y la metodología de análisis de modo y efecto de falla (AMEF) para los riesgos internos.
Para analizar los riesgos estratégicos de las organizaciones es necesario
identificar las causas y los efectos potenciales que cada riesgo representa para
las empresas. (Rebula, Silva, Martins, 2016)
Metodología Risicar. El método Risicar, desarrollado en un entorno académico, aplicado y
probado en distintas organizaciones públicas y privadas, permite de una manera fácil la
identificación, calificación y evaluación de todo tipo de riesgo empresarial y su aplicación se puede
realizar en cualquier empresa (Mejía, 2013, p.222). El método RISICAR está estructurado por
seis etapas:
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Ilustración 2. Etapas del método RISICAR

Fuente. Adaptación (Mejía, 2006, p.47)
Debido a que la Fase 2 contempla únicamente la identificación de los riesgos Estratégicos de la
empresa NEGOTEC, se usaran en esta fase del proyecto únicamente las dos primeras etapas de
identificación y clasificación de riesgos de la metodología RISICAR, las otras etapas serán
implementadas en las siguientes fases del proyecto según sea requerido por las demás Fases. Cabe
resaltar que esta metodología se usó para identificar los riesgos externos que afectan a NEGOTEC.
Metodología análisis de modo y efecto de falla (AMEF).
Esta metodología se implementó con el fin de identificar los modos de falla en los procesos
internos de NEGOTEC, de la misma manera ayudo a clasificar de manera objetiva los efectos y
causas de cada riesgo. El procedimiento sistemático de esta metodología consta de los siguientes
7 Pasos: (López, 2018)
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Ilustración 3. Etapas del método análisis de modo y efecto de falla

Fuente. (López, 2018)
Al igual que con el método Risicar, en la metodología AMEF no se implementaron todos los
pasos en esta fase del proyecto, debido a que esta fase enfatiza en la identificación de riesgos, solo
se determinaron los modos de falla, sus causas y efectos. En las fases posteriores se implementaron
la evaluación y las medias de tratamiento correspondientes para cada modo de falla.
4.3. FASE III. EVALUACIÓN DE LOS RIESGOS ESTRATÉGICOS IDENTIFICADOS
EN NEGOTEC.
Para facilitar la evaluación de riesgos, se debe respaldar un registro de riesgos con una matriz
de riesgo y escalas de severidad y probabilidad asociadas. Diferentes procesos y partes de la
organización ya pueden ser utilizando matrices y escalas, y para aplicar una empresa de ancho
registro de riesgos, estos pueden necesitar alinearse para lograr consistencia. (Leva, Balee,
MacAleer, Rocker, 2016)
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4.3.1. Evaluación de los riesgos estratégicos Externos.
Para la evaluación de los riesgos externos de la organización fue necesario calificar dos
variables importantes. La primera es la frecuencia que indica la periodicidad con al que el riesgo
afecta los objetivos estratégicos de NEGOTEC y la segunda calificación realizada fue al impacto
que tienen los riesgos analizados sobre la organización. Dicha calificación se llevó a cabo con el
respaldo de las siguientes tablas:
Tabla 2. Calificación de frecuencia

Valor
Frecuencia
1
Baja
2
Media
3
Alta
4
Muy Alta
Fuente. Adaptación (Mejía, 2006, p.85)

Descripción
Una vez en más de un año
Entre una y cinco veces al año
Entre seis y once veces al año
Más de once veces al año

Tabla 3. Calificación del impacto

Valor

5

10

20

Impacto

Leve

Valor
en
términos
de
cumplimiento de
los objetivos
Se afecta el
Se interrumpe la
logro
de
los
operación menos
objetivos en menos
de cuatro horas
del 25%

Valor
en
Valor
términos
términos
Económicos
operacionales
Perdida
hasta
$5'000.000

Perdida
desde
Moderado $5'100.000
hasta
$50'000.000
Perdida
desde
Severo
$50'00.000
hasta
$100'000.000

en

Se interrumpe la
Se afecta el
operación
entre logro
de
los
cuatro horas y un objetivos entre un
día
25% y un 40%
Se interrumpe la
Se afecta el
operación
entre logro
de
los
más de un día y objetivos entre el
diez días
40% y el 60%

Se afecta el
Pérdidas de
Se interrumpe la
logro
de
los
40
Catastrófico más
de operación por más
objetivos en más
$100'000.000
de diez días
del 60%
Fuente. Adaptación de (Mejía, 2006, p.86)
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Posterior a la calificación de la frecuencia y el impacto de todos los riesgos se procedió a
multiplicar los dos valores obtenidos para de esta manera encontrar la calificación final de cada
riesgo. Después de la calificación se determina la posición de la empresa frente a los riesgos
estratégicos; para ello, se evalúan como aceptables, tolerables, graves o inaceptables (Mejía, 2006,
p.96); esto se hace con la finalidad de fundamentar la toma de decisiones y priorizar los riesgos,
para determinar sus medidas de tratamiento. Para realizar la evaluación del riesgo se utilizó la
siguiente matriz:
Tabla 4. Matriz de evaluación de riesgos
VALOR
1
2
3
4

FRECUENCIA
Muy alta
Alta
Media
Baja
Impacto
Valor

Aceptable

Tolerable

5

10

15

20
15
10
5
Leve
5

40
30
20
10
Moderado
10

80
60
40
20
Severo
20

Grave
20

30

40

160
120
80
40
Catastrófico
40

Inaceptable
6
0

80

120

160

Fuente. Adaptación de (Mejía, 2006, p. 96)
De acuerdo al valor obtenido en la calificación de todos los riesgos, se evaluó en la tabla anterior
ubicando su impacto y su frecuencia para finalmente definir si el riesgo aceptable, Tolerable, grave
o inaceptable.
4.3.2. Evaluación de los riesgos estratégicos Internos.
Posterior a la identificación de los modos de falla, sus causas y los efectos potenciales se
evaluaron los mismos mediante la aplicación del nivel o número prioritario de riesgo con el fin de
identificar los riesgos más críticos. Este valor es el producto de la calificación de

la
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severidad, la ocurrencia y la detección. Para obtener este valor fue necesario calificar las variables
anteriormente nombradas con la ayuda de las siguientes tablas:
Tabla 5. Severidad de los efectos
Efecto
Alerta peligrosa
Peligro, con
alarma
Muy arriba
Alto
Moderado
Bajo
Muy bajo
De menor
importancia

Descripción
El incidente afecta la operación segura del producto e
implica la no conformidad con los requisitos de ley

Valor

El incidente afecta la operación del producto e implica
la no conformidad con los requisitos para el producto.
El producto es inoperable con pérdida de función
primaria.
El producto es operable, pero en el nivel reducido del
funcionamiento.
El producto es operable, pero el ítem de la comodidad
o de la conveniencia es inoperable.
El producto es operable, a un nivel reducido del
funcionamiento
La mayoría de los clientes notan el defecto.

9

Muy de menor
importancia

El ajuste y el final o el chirrido y el ítem del traqueteo
no se conforma. Los clientes exigentes notan el defecto.
Ninguno
Ningún defecto
Fuente. Adaptación de (Llorente, 2016)
Tabla 6. Ocurrencia del suceso

Alto; incidentes repetitivos
Moderado: Incidentes ocasionales
Bajo: Relativamente pocos incidentes
Telecontrol: El incidente es
inverosímil
Fuente. Adaptación de (Llorente, 2016)

8
7
6
5
4
3

Los clientes medios notan el defecto.

Descripción
Muy arriba, el incidente es casi
inevitable

10

Valor
10
9
8
7
6
5
4
3
2
1

2
1
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Tabla 7. Detección del suceso

Detección

Descripción
Ninguno de los controles disponibles detecta
Casi imposible
incidente, modo o causa

Valor
10

Muy alejado

Los controles actuales tienen una probabilidad muy
alejada de detectar modo o causa de fallo.

9

Alejado

Los controles actuales tienen una probabilidad alejada
de detectar modo o causa de fallo.

8

Muy bajo

Los controles actuales tienen una probabilidad muy
baja de detectar modo o causa de fallo.

7

Bajo

Los controles actuales tienen una probabilidad baja de
detectar modo o causa de fallo.

6

Moderado

Los controles actuales tienen una probabilidad
moderada de detectar modo o causa de fallo.

5

Moderadamente
Los controles actuales tienen una probabilidad
Alto
moderadamente alta de detectar modo o causa de fallo.

4

Alto

Los controles actuales tienen una alta probabilidad de
detectar modo o causa de fallo.

3

Muy alto

Los controles actuales tienen una probabilidad muy
alta de detectar modo o causa de fallo.

2

Casi seguro

Controles actuales detectan casi con seguridad al
modo o la causa de fallo. Los controles confiables de la
detección se saben con procesos similares.

1

Fuente. Adaptación de (Llorente, 2016)
Después de obtener el número de prioridad del riesgo (NPR) se procedió a evaluar el estado de
cada modo de falla, por lo que se estableció si cada modo de falla presenta una incidencia muy
alta, moderada, aceptable, o baja sobre los objetivos estratégicos de NEGOTEC.
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Tabla 8. Evaluación de modos de falla (NPR)

NPR
DESCRIPCIÓN
Entre 1000 y
El riesgo es muy alto, situación indeseable, tomar medidas de mitigación
900
inmediatas
Entre 899 y
El riesgo es moderado. Se deben aplicar medidas de monitoreo para
700
evitar que cambie la situación
Entre 699 y
El riesgo es aceptable. Se deben tomar acciones de seguimiento, pero no
500
muy frecuentes
Menor de
500
El riesgo es bajo en el estado actual
Fuente. Adaptación de (Llorente, 2016)
Una vez obtenido el valor de NPR de cada modo de falla, se evaluaron los mismos de acuerdo
a los rangos de la tabla anterior y se describió el estado de cada riesgo. Todo esto con el fin de
conocer el estado actual de los procesos internos de NEGOTEC y facilitar el diseño de tratamientos
a los riesgos identificados
4.3.3. Evaluación de todos los riesgos mediante la Dimensión del riesgo
Consiste en la identificación de la fuente del riesgo y del probable receptor del mismo, su
dimensión (Calculada por la probabilidad de que ocurra, el grado de exposición del agente y el
impacto del riesgo) y el posterior tratamiento del mismo.
Ilustración 4. Evaluación del riesgo, agente expuesto y dimensión del riesgo

Fuente. (Velasco, 2015)
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Debido a que esta fase del proyecto enfatiza en la evaluación de los riesgos, solo se aplicaron
las tres primeras etapas de la metodología propuesta en la figura anterior y los tratamientos y
controles se diseñaron en la siguiente etapa. Para realizar el cálculo de la dimensión del riesgo fue
necesario calificar la probabilidad de ocurrencia del riesgo, la exposición del riesgo y la
consecuencia del riesgo, todo esto con la ayuda de las siguientes tablas:
Tabla 9. Probabilidad de ocurrencia del riesgo

Probabilida
d
Descripción
Inminente
Dadas las circunstancias y el bajo control, se espera que ocurra el
(Alto)
suceso.
Puede
ocurrir (Medio)
Es probable que ocurra el suceso, dadas las circunstancias.
Raramente
ocurre
Es probable que ocurra debido a una situación eventual.
Imposible
de que ocurra
No es probable que ocurra, dadas las circunstancias.
Fuente. (Velasco, 2015)

Valor
5
3
2
1

Tabla 10. Exposición al riesgo

Tipo
Exposición
Permanente
Casual

Descripción
El agente permanece expuesto al suceso no deseado.
La exposición se presenta de manera imprevista o sorpresiva.
La exposición se presenta debido a una situación especial,
Ocasional previamente establecida.
Mínima
Baja exposición, casi nunca está expuesto.
Fuente. (Velasco, 2015)

Valor
5
3
2
1
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Tabla 11. Consecuencia del riesgo

Consecuencia

Trágica
Desastrosa

Descripción

Valo
r

Muerte, pérdida financiera desmedida, liberación de agentes
extraños al ambiente con efecto perjudicial

5

Lesiones graves con pérdida de capacidad de producción,
daños considerables y/o pérdidas financieras importantes.

3

Grave
Leve
Fuente. (Velasco, 2015)

Lesiones o daños considerables que requieren tratamiento
inmediato, pérdida financiera de consideración.
Ningún daño, con pérdidas financieras pequeñas o
insignificantes.

2
1

4.4. FASE IV. CONTROL DE RIESGOS ESTRATÉGICOS EN LA EMPRESA
NEGOTEC.
Posterior a la evaluación de los riesgos estratégicos de la empresa NEGOTEC, se definieron los
controles necesarios con la implementación de las etapas 5 y 6 de la Metodología AMEF. De la
misma manera, siguiendo los lineamientos establecidos en la norma NTC ISO 9000, se aplica la
siguiente metodología con el fin de establecer acciones correctivas y preventivas en la empresa
NEGOTEC:
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Ilustración 5. Metodología para la definición de acciones correctivas y preventivas

Fuente. Adaptación (ICONTEC, 2015)
4.4.1. Tratamiento de los controles externos.
Para diseñar el tratamiento a los ocho riesgos externos identificados se aplicaron los dos tipos
de tratamiento según fue requerido. Las medidas de control de los riesgos y las de financiación de
pérdidas generadas por el desempeño de los mismos son las estrategias implementadas para mitigar
el impacto de los riesgos. Según el valor obtenido en la evaluación de los riesgos se adopta una
acción de tratamiento determinada basado en los tratamientos estipulados en la siguiente tabla:
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Tabla 12. Matriz de medidas de tratamiento
Valor
20
Muy
alta

4

ZONA DE
RIESGO
TOLERABLE

Pv, R
15
Alta

3

ZONA DE
RIESGO
TOLERABLE

Pv, R
10
Media

2

ZONA DE
RIESGO
TOLERABLE

Pv, R
5
Baja

1

ZONA DE
ACEPTABILIDAD

A
Leve
5

Impacto
Valor

40
ZONA DE
RIESGO GRAVE

Pv, Pt, T
30
ZONA DE
RIESGO GRAVE

Pv, Pt, T
20
ZONA DE
RIESGO
TOLERABLE

Pv, Pt, R
10
ZONA DE
RIESGO
TOLERABLE

Pt, R
Moderado
10

80
ZONA DE
RIESGO
INACEPTABLE

160
ZONA DE
RIESGO
INACEPTABLE

Pv, Pt,
T
60

E, Pv, Pt
120

ZONA DE
RIESGO
GRAVE

ZONA DE
RIESGO
INACEPTABLE

Pv, Pt,
T
40

E, Pv, Pt
80

ZONA DE
RIESGO
GRAVE

ZONA DE
RIESGO
INACEPTABLE

Pv, Pt,
T
20

Pv, Pt, T
40

ZONA DE
RIESGO
TOLERABLE

Pt, T
Severo
20

ZONA DE
RIESGO GRAVE

Pt, T
Catastrófico
40

Fuente. Adaptación (Mejía, 2006)
A= Aceptar el
riesgo
Pt= Proteger la
empresa

E= Eliminar la actividad
Pv= Prevenir el riesgo

T= Transferir el
riesgo
R= Retener las
perdidas

Las medidas de control de los riesgos son prevenir, evitar y proteger y como medidas de
financiación de perdidas están aceptar, transferir y retener. (Mejía, 2006) Y según la evaluación
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obtenida anteriormente se diseñaron los tratamientos ajustadas a las necesidades de la
organización.
Ilustración 6. Tratamiento a los riesgos

CONTROL DEL RIESGO

Evitar
Prevenir
Proteger
Fuente. Adaptación Mejía 2006.

FINANCIAMIENTO DEL
RIESGO

Aceptar
Retener
Transferir

4.4.2. Tratamiento de los riesgos internos

Después de obtener el número de prioridad del riesgo (NPR) se procedió a evaluar el estado de
cada modo de falla, por lo que se estableció si cada modo de falla presenta una incidencia muy
alta, moderada, aceptable, o baja sobre los objetivos estratégicos de NEGOTEC.
Tabla 13. Evaluación de modos de falla

NPR
DESCRIPCIÓN
Entre 1000 y
El riesgo es muy alto, situación indeseable, tomar medidas de mitigación
900
inmediatas
Entre 899 y
El riesgo es moderado. Se deben aplicar medidas de monitoreo para
700
evitar que cambie la situación
Entre 699 y
El riesgo es aceptable. Se deben tomar acciones de seguimiento, pero no
500
muy frecuentes
Menor de
500
El riesgo es bajo en el estado actual
Fuente. Adaptación de (Llorente, 2016)
Una vez obtenido el valor de NPR de cada modo de falla, se evaluaron los mismos de acuerdo
a los rangos de la tabla anterior y se describió el estado de cada riesgo. Todo esto con el fin de
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conocer el estado actual de los procesos internos de NEGOTEC y facilitar el diseño de tratamientos
a los riesgos identificados.
4.5. METODOLOGÍA PARA EL ESTABLECIMIENTO DE INDICADORES.
En su libro de “Indicadores de Gestión “Jesús Mauricio Beltrán Jaramillo; hace un
planteamiento de la metodología para el establecimiento de indicadores de gestión; atendiendo las
siguiente 9 etapas:

Ilustración 7. Metodología para el establecimiento de indicadores de gestión

Fuente. (Beltran Jaramillo, 2005)
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4.6. BALANCED SCORECARD.
Es una herramienta que permite enlazar estrategias y objetivos clave con desempeño y
resultados a través de cuatro áreas críticas en cualquier empresa: desempeño financiero,
conocimiento del cliente, procesos internos de negocio y aprendizaje y crecimiento. Por lo tanto,
su metodología plantea los siguientes pasos:
1.Coherencia de directrices
2. Identificación de directrices

6. Establecer el cuadro de mando
7. Establecer el cuadro de control por procesos

3. Formulación de objetivos estratégicos

8. Seguimiento y medición

4.Establecer el mapa casual o estratégico.

9. Análisis y mejora.

5. Desplegar los objetivos en los procesos.
Debido a que el alcance del proyecto no establece la implementación de los controles en la
empresa NEGOTEC, las etapas de implementar acciones correctivas y evaluarlas no se contemplan
en el proyecto.
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4.7. FLUJOGRAMA DE LA METODOLOGÍA.
Ilustración 8. Flujograma general de la metodología

Fuente. Elaboración propia
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5. MARCOS DE REFERENCIA
5.1. MARCO TEÓRICO
La gestión de riesgos es una de las tendencias actuales cuando se habla de formas de mejorar el
rendimiento del negocio en cualquier mercado. El riesgo es una parte inevitable de las actividades
humanas, pero se pueden utilizar diferentes enfoques para enfrentarlo y para minimizar las
consecuencias negativas. (Castro, M. Gulías, V. Abalde, C. Santiago, J. 2008).
La gestión del riesgo es la parte central de cualquier dirección estratégica
organizacional. Es el proceso por el cual las organizaciones abordan
metódicamente los riesgos asociados a sus actividades con el objetivo de lograr
beneficios prolongados en cada actividad y proceso. El objetivo de una buena
gestión de riesgos es la identificación, evaluación y tratamiento de los mismos.
(Institute of Risk management, 2002).
El control interno le brinda la posibilidad a las organizaciones de mantener y mejorar su
rendimiento. El control interno-Marco integrado (el Marco) de COSO permite a las organizaciones
desarrollar, de manera eficiente y efectiva, sistemas de control interno que se adapten a los cambios
del entorno operativo y de negocio. (COSO, 2013).
COSO establece que el control interno es una actividad ejecutada por la alta gerencia y el área
administrativa, en la cual se promueve el cumplimiento de los objetivos estratégicos de la
organización. (Mantilla, 2013).
Según la NTC ISO 3100 (2011), la caracterización del contexto facilita la aplicación del sistema
de gestión del riesgo, debido a que delimita el ambiente en el que la organización se desempeña y
aporta información de vital importancia para la alta gerencia de las organizaciones.
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5.1.1. Establecimiento del contexto Externo.
El contexto externo es el ambiente externo en el cual la organización busca alcanzar sus
objetivos. (ICONTEC, 2011)
Para garantizar que la planeación estratégica tenga un efecto eficiente sobre
los objetivos estratégicos de la organización, se debe analizar el contexto externo
con el fin de desarrollar una acción de control sobre todas las partes involucradas
en la ejecución de las operaciones de la organización. Dentro del análisis del
contexto externo se destacan los siguientes factores: Ambientales, sociales,
tecnológicos, políticos y económicos.
-

(ICONTEC, 2011)

5.1.2. Establecimiento del contexto Interno.
El contexto interno es el ambiente interno en el cual la organización busca alcanzar sus
objetivos. (ICONTEC, 2011)
Para la identificación de riesgos, el establecimiento del contexto interno es
fundamental debido a que el estado actual de los procesos internos de cada
compañía, afecta el cumplimiento de los objetivos estratégicos en el corto,
mediano y largo plazo). Se deben contemplar las siguientes factoras para su
realización eficiente:
a. Reconocer los objetivos de cualquier tipo de actividad interna que realice
la organización.
b. identificar oportunidades de mejora y debilidades, para lograr el
cumplimiento de los objetivos estratégicos de la empresa. (ICONTEC, 2011)
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5.1.3. Identificación de riesgos.
Al identificar un riesgo empresarial se busca determinar los posibles eventos que puedan
impactar objetivos, estrategias, planes, proyectos, servicios, productos u operaciones en una
empresa; para disminuir su probabilidad de ocurrencia y minimizar su efecto. (Mejía, 2013)
La evolución de la administración de riesgos ha permitido que se establezcan acciones, ya no
aisladas, sino de manera estructurada e integral, para identificar, calificar, evaluar y monitorear
todos los riesgos que puedan afectar el cumplimiento de los objetivos organizacionales. (Mejía,
2013)
La comprensión de los riesgos estratégicos es relevante tanto para la
evaluación de la estrategia de los gerentes como para los juicios de
recomendación de estrategia. Los juicios de evaluación de la estrategia implican
evaluar el desempeño actual de una estrategia implementada, donde se puede
lograr un mejor desempeño a expensas de mayores riesgos estratégicos, lo que
afecta la exposición general al riesgo y la sostenibilidad de la organización. Los
juicios de recomendación de estrategia requieren una evaluación de si continuar
la estrategia. En este contexto, la información sobre los riesgos estratégicos es
relevante, ya que estos riesgos representan factores que pueden impedir el éxito
de la estrategia en el futuro. (Mandy, M. Kerry, A. Humphreys. Yichelle, Y.
Zhang. 2018).
Esta fase del sistema de gestión de riesgos busca identificar las amenazas
externas e internas que afectan el desarrollo de las operaciones de la
organización. A su vez busca caracterizar las causas y efectos potenciales
causados por cada riesgo.
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Para la identificación de riesgos se deben utilizar herramientas acordes a las
capacidades del personal asignado para la implementación del sistema de
Gestión del riesgo. (ICONTEC, 2011)
RISICAR
Según lo establecido por Rubí Consuelo Mejía Quijano en su libro “Identificación de riesgos”
Risicar es un método sistemático para la identificación, evaluación y diseño de medidas de
tratamiento a los riesgos. (Mejía, 2013, p.223)
AMEF Es una metodología que permite la identificación de modos de falla, así como sus causas
y efectos adversos en los procesos internos de una organización, también brinda la posibilidad de
priorizar los modos de falla de acuerdo a su criticidad y naturaleza.
5.1.4. Evaluación del riesgo.
Según la NTC ISO 31000 (2011), el propósito de la evaluación del riesgo es facilitar la toma
de decisiones, basada en los resultados de dicho análisis, acerca de cuáles riesgos necesitan
tratamiento y la prioridad para la implementación del tratamiento.
En un sistema de gestión del riesgo, la evaluación del riesgo determina el
impacto y la severidad con la que los objetivos estratégicos de la empresa se
están viendo afectados. Todo esto con la finalidad de priorizar los riesgos al
momento de diseñar las medidas de tratamiento. (ICONTEC, 2011)
5.1.5. Tratamiento y control del riesgo.
El tratamiento de los riesgos establece las medidas que se deben tomar para mitigar el impacto
de los mismos sobre los objetivos estratégicos de las empresas, teniendo en cuenta la criticidad de
cada uno de estos. (ICONTEC, 2011)
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Las opciones para el tratamiento del riesgo no son mutuamente excluyentes
ni adecuadas en todas las circunstancias. Las opciones pueden incluir las
siguientes medidas:
a. Evitar el riesgo
b. Tomar o incrementar el riesgo
c. Retirar el origen del riesgo
d. Cambiar la probabilidad
e. Cambiar las consecuencias
f. Compartir el riesgo
g. Retener el riesgo (ICONTEC, 2011)
Un indicador es una herramienta que permite medir el desempeño de los
objetivos estratégicos definidos en una empresa, su función principal es expresar
el comportamiento de los objetivos una manera eficaz con el fin de facilitar la
toma decisiones por parte de la alta gerencia. (Zengjun, C. 2009).
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5.2. MARCO CONCEPTUAL
5.2.1. Conceptos generales.
El marco conceptual que se presenta a continuación, permite conocer los conceptos básicos
necesarios para el desarrollo de este proyecto y comprende un orden lógico con respecto a la
consecución de las actividades del mismo.
Riesgo. Efecto de la incertidumbre sobre los objetivos. (ICONTEC, 2011)
Gestión del riesgo. Consecución de actividades para controlar los riesgos internos y externos de
las organizaciones. (ICONTEC, 2011)
Contexto externo. Ambiente Externo en el cual la organización busca alcanzar sus objetivos
(ICONTEC, 2011)
Contexto interno. Ambiente interno en el cual la organización busca alcanzar sus objetivos
(ICONTEC, 2011)
Fuente del riesgo. Elemento que solo o en combinación tiene el potencial intrínseco de originar
un riesgo (ICONTEC, 2011)
Valoración del riesgo. Proceso global de identificación del riesgo, análisis del riesgo y
evaluación del riesgo. (ICONTEC, 2011)
Identificación del riesgo. Proceso para encontrar, reconocer y describir el riesgo. (ICONTEC,
2011)
Análisis del riesgo. Actividad que busca comprender las, causas, naturaleza y efectos del
riesgo (ICONTEC, 2011)
Riesgo aceptable. Es la medida del riesgo, en la cual se considera que su efecto no perjudica
de manera significativa los objetivos estratégicos de la empresa. (ICONTEC, 2011)
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Auditoría. Proceso sistemático, mediante el cual se evalúa el desempeño de las organizaciones
y se establecen planes de mejora. (ICONTEC, 2011)
Acción preventiva. Medida que se implementa con el fin de anticiparse a la consecución del
riesgo (ICONTEC, 2011)
Acción correctiva. Medida que se implementa con la finalidad de mitigar los efectos adversos
sobre los objetivos estratégicos de la empresa. (ICONTEC, 2011)
Identificación de riesgos. Es un proceso que permite a los empleados y a la organización poner
al descubierto situaciones y tomar conciencia de las posibilidades y peligros que pueden enfrentar
en su actuar. (Mejía, 2006)
Calificación de los riesgos. Es el proceso mediante el cual se establece que tan representativos
son los riesgos identificados para la organización. Para ello se realiza el análisis de la frecuencia y
del impacto. (Mejía, 2006)
Evaluación de riesgos. Proceso mediante el cual se analizan las calificaciones y se establece
la situación en que se encuentra la empresa respecto a ellos. En términos generales se determina si
el riesgo es Aceptable, Tolerable o inaceptable. (Mejía, 2006)
Diseño de tratamiento a los riesgos. Proceso mediante el cual se establecen medidas de control
que permiten reducir la probabilidad de ocurrencia del riesgo. (Mejía, 2006)
5.2.2. Risicar
Agentes generadores. Son todos aquellos factores que potencialmente pueden llegar a generar
una amenaza para las organizaciones. (Mejía, 2013)
Causas del riesgo. Son los motivos o razones por los cuales se puede presentar un riesgo.
(Mejía, 2013)
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Efectos del riesgo. Son las consecuencias que cada riesgo tiene sobre los objetivos estratégicos
de la empresa. (Mejía, 2013)
5.2.3. Análisis de modo y efecto de falla. AMEF
AMEF de proceso. Es el tipo de AMEF que define los modos de falla de cada proceso interno
en la organización (Mejía, 2013)
Modo de falla. Es la forma en la que un producto, servicio, o proceso puede fallar, es la
descripción física de la manera en la cual la falla ocurre. (Mejía, 2013)
Causas de falla. Son las razones por las cuales se pueden dar los modos de falla, es de vital
importancia encontrar las causas de la falla, debido a que estas pueden ayudar a establecer las
correcciones y ejercer control preventivo para disminuirlas. (Mejía, 2013)
Efectos de Falla. Es la consecuencia de la ocurrencia de la falla, es lo que puede implicar al
cliente o usuario que una falla se produzca en el producto, servicio o proceso. (Mejía, 2013)
5.2.4. Medidas de tratamiento
Evitar. Es la medida de tratamiento que debe eliminar la probabilidad de ocurrencia o disminuir
totalmente su impacto. (Mejía, 2006)
Prevenir. Es la medida de tratamiento que trabaja con la anticipación, es decir, para prevenir
hay que vislumbrar los eventos que pueden suceder y establecer políticas, normas controles y
procedimientos conducentes a que el evento no ocurra o disminuya su probabilidad. (Mejía, 2006)
Proteger o Mitigar. Es la medida de tratamiento que hace acción en el momento del peligro o
la presencia del riesgo. (Mejía, 2006)
Aceptar. Esta medida de tratamiento hace referencia a que no es necesario desarrollar acciones
adicionales de prevención o protección del riesgo analizado. (Mejía, 2006)
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Retener. Esta medida de tratamiento decide afrontar las consecuencias de los riesgos en forma
planeada, previo al diseño de alternativas que faciliten responder ante ellos. (Mejía, 2006)
Transferir. Esta medida de tratamiento consiste en involucrar a un tercero en su manejo, quien
en algunas ocasiones puede absorber parte de las pérdidas ocasionadas por su ocurrencia e incluso
responsabilizarse de la aplicación de las medidas de control para reducirlo. (Mejía, 2006)
Pool Especializado. Es un grupo de empresas que se asocian con el fin de asegurarse todas
entre sí. (Mejía, 2006)
5.3. MARCO LEGAL
Tabla 14. Marco normativo aplicable a la empresa NEGOTEC

NORMA

DESCRIPCIÓN
Las organizaciones de todo tipo y tamaño enfrentan
factores e influencias, internas y externas, que crean
incertidumbre sobre si ellas lograrán o no sus objetivos.
El efecto que esta incertidumbre tiene en los objetivos de
una organización es el “riesgo”.
Todas las actividades de una organización implican
riesgo. Las organizaciones gestionan el riesgo mediante

NTC-ISO
31000

su identificación y análisis y luego evaluando si el riesgo
se debería modificar por medio del tratamiento del mismo
con el fin de satisfacer los criterios del riesgo. A través de
este proceso, las organizaciones se comunican y consultan
con las partes involucradas, monitorean y revisan el
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riesgo y los controles que lo están modificando con el fin
de garantizar que no se requiere tratamiento adicional.
La adopción de un sistema de gestión de la calidad es
una decisión estratégica para una organización, decisión
que le puede ayudar a mejorar su desempeño global y
proporcionar una base sólida para las iniciativas de
desarrollo sostenible.
ISO 9001: 2015

El enfoque a procesos permite a una organización
planificar sus procesos y sus interacciones. El ciclo
PHVA permite a una organización asegurarse de que sus
procesos

cuenten

con

recursos

y

se

gestionen

adecuadamente, y que las oportunidades de mejora se
determinen y se actúe beneficio a ellas.
El pensamiento basado en riesgos le permite a una
organización determinar los factores que podrían causar
que sus procesos y su sistema de gestión de calidad se
desvíen de los resultados planificados. También le
permite poner en marcha controles preventivos para
minimizar los efectos negativos y maximizar el uso de las
oportunidades a medida que van surgiendo (véase el
capítulo A.4).

Fuente: Elaboración propia
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6. ESTADO DEL ARTE
A continuación, se presentan los artículos y trabajos que se tuvieron en cuenta para la
realización de este proyecto:
Tabla 15. Estado del arte

Tipo

Trabajo de
Grado

Nombre Trabajo

Resumen

Método /País

“Gestión
de
El presente proyecto ha
riesgos laborales en
la fábrica de dovelas tomado en cuenta aquellas
del
proyecto
hidroeléctrico coca actividades que se ejecutan en los
codo
sinclair:
Medición de
manual
16
puestos
de
trabajo Riesgos.
de seguridad”
identificados para el área de
Ecuador
Fábrica de dovelas del “Proyecto
Hidroeléctrico COCA CODO
SINCLAIR”,
identificado,

donde

se

ha

analizado

y

evaluado diferentes factores de
riesgo que pueden afectar a los
trabajadores del área.
(Ramírez, Cabezas, 2015)

Trabajo de
Grado

“Medición
y
control de riesgos
financieros
en
empresas del sector
real”

Recopilar, sintetizar y adaptar
Medición de
el sector real las diversas teorías Riesgos
y modelos existentes para la financieros.
medición de riesgos financieros y
a partir de ello desarrollar
modelos que sean aplicables, se
Colombia
convierte en el objetivo principal
de la investigación. (Avíala,
2005)

42

Trabajo de
Grado

Tesis de
pregrado

Tesis de
pregrado

“Gestión del
riesgo de sistema de
compras Públicas
Empresa Emvial
EP”

Busca proponer un modelo de
Gestión de
Gestión
Riesgos.
de Riesgo en el Sistema de
Compras Públicas de la “Empresa
Vial del Azuay
Ecuador
Emvial EP”, en la que se
identifican los riesgos en el
departamento de
compras dando a modo de
resultado final la elaboración de
la Matriz de
riesgos, por esta razón el
estudio determinará el grado de
riesgos que
existen para la toma de
decisiones.
(Montesdeoca,
Pacheco, 2012)

“Análisis de
riesgos por procesos
basado en la norma
ISO
31000:2011 para
el centro comercial
premier el limonar
Cali
Colombia”

Busca
Implementar
una
herramienta
de apoyo para la gestión de
Análisis de
riesgo por procesos en el Centro Riesgos
Comercial Premier
el Limonar, tomado como guía
la Norma ISO 31000:2011, esta
Colombia
norma establece
un número de principios que
es necesario satisfacer para hacer
que la gestión del riesgo sea más
eficaz. (Suarez, 2015)

“Diseño y
formulación de un
sistema de gestión
de riesgos basados
en los lineamientos
establecidos por la
norma NTC ISO
31000 Versión 2011
para la empresa
SIMMA LTDA”

El objetivo de este trabajo de
grado es diseñar y formular un
Análisis de
sistema de gestión de riesgos Riesgos
basados en los lineamientos
establecidos por la norma NTC
31000: 2011 para la empresa
SIMMA LTDA. (Rodríguez,
Colombia
2016)

“Propuesta
Desarrollar un sistema de
metodológica para la gestión bajo los
Tesis de
gestión
modelos ISO 31000:2011 y
especialización
OHSAS
18001:2007,
que
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en gestión
integrada
QHSE

del riesgo en
microempresas
comercializadoras
de
electrodomésticos
basada en los
modelos ISO
31000: 2011 y ohsas
18001:2007”

partiendo del análisis del impacto
Análisis de
causado
por
las
grandes Riesgos
superficies e identificando los
riesgos del sector, permita a las
microempresas
Colombia
comercializadoras
de
electrodomésticos en Bogotá
hacer frente y mantenerse en el
mercado siendo sostenibles,
rentables
y
competitivas.
(Murillo, Rivas, 2015)

“Elaboración de
una guía de gestión
de riesgos basados en
la
norma NTC-ISO
31000
para
el
Tesis de
proceso de gestión de
especialización incidentes y
en auditoria de
peticiones
de
sistemas.
servicio del área de
mesa de ayuda de
empresas
de servicios de
soporte de tecnología
en colombia”

Busca plasmar una guía, que
brindara el procedimiento para
Análisis de
realizar una adecuada gestión de Riesgos
los riesgos en las empresas, para
poder evaluarlos y darles
el tratamiento adecuado según
Colombia
la decisión de la alta gerencia.
(Arias, Díaz, Vargas, 2014)

Tesis de
pregrado

“Identidicacion
de riesgos con un
enfoque basado en
procesos”

Busca identificar riesgos con
un enfoque basado en procesos,
para lograr el enfoque de
procesos es indispensable saber
Identificación
que es y cómo funciona un flujo de riesgos
de trabajo, así como a través del
ciclo PHVA en donde la
organización
planea,
México
estableciendo
objetivos,
definiendo los métodos para
alcanzar
los
objetivos
y
definiendo los indicadores para
verificar que en efecto estos
fueron logrados. (Cervantes,
Reyes, 2017)
Diseñar un modelo para el
diagnóstico y determinación de la
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Tesis de
maestría

“Diseño de un
modelo de gestión
del riesgo
aplicado a una
empresa
manufacturera de
autopartes”

Fuente. Elaboración propia

gestión del riesgo mediante la
utilización
de
diversas
Identificación
herramientas y técnicas, y su de riesgos
aplicación en un estudio de caso
en empresa manufacturera de
autopartes, para facilitar la
México
planeación y prevención de
riesgos
en
empresas
manufactureras que permitan
evidenciar el requisito 6.1
“Acciones para abordar riesgos y
oportunidades” en la norma ISO
9001:20015. (Meléndez, 2017)
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7. RESULTADOS
7.1. CONTEXTO INTERNO Y EXTERNO DE LA EMPRESA NEGOTEC
7.1.1. Análisis del macro entorno. PESTA
Con el fin de comprender y analizar el contexto externo de NEGOTEC, se realizó el análisis
PESTA, en donde se resaltaron diferentes aspectos Políticos, Económicos, sociales, Tecnológicos
y ambientales que tienen incidencia en el desarrollo de las actividades realizadas por la
organización. Del mismo modo se definió con ayuda de la alta gerencia si dichos aspectos
relevantes, representan una amenaza o una oportunidad de mejora para NEGOTEC.
7.1.1.1. Aspectos Políticos.
Ley No. 1341 del 30 de junio de 2009. Los principios orientadores de la ley 1341 de 2009
representan amenazas y oportunidades de mejora para la organización, todo esto en el sentido de
que se debe cumplir completamente con las disposiciones que allí se establecen. Teniendo en
cuenta lo anterior, se considera que los siguientes principios son los más representativos en el
entorno de NEGOTEC:
Prioridad al acceso y uso de las tecnologías de la información y las comunicaciones. Este
principio representa una oportunidad para NEGOTEC, por que estimula al estado y en general a
todos los agentes del sector de las tecnologías de la información y las comunicaciones a colaborar,
dentro del marco de sus obligaciones para priorizar el acceso y uso a las tecnologías de la
información y las comunicaciones en la producción de bienes y servicios, en condiciones no
discriminatorias en la conectividad, la educación, los contenidos y la competitividad.
Libre competencia. Este principio establece una amenaza en el entorno de NEGOTEC, debido a
que el estado propiciara escenarios de libre competencia y leal competencia que incentiven la
inversión actual y futura en el sector de las TIC y que permitan la concurrencia al mercado, con

46
observancia del régimen de competencia, bajo precios de mercado y en condiciones de igualdad.
Sin perjuicio de lo anterior, el Estado no podrá fijar condiciones distintas ni privilegios a favor de
unos competidores en situaciones similares a las de otros y propiciará la sana competencia.
Uso eficiente de la infraestructura y de los recursos escasos. El estado le brinda la oportunidad de
mejora a la organización, debido a que fomentará el despliegue y uso eficiente de la infraestructura
para la provisión de redes de telecomunicaciones y los servicios que sobre ellas se puedan prestar,
y promoverá el óptimo aprovechamiento de los recursos escasos con el ánimo de generar
competencia, calidad y eficiencia, en beneficio de los usuarios, siempre y cuando se remunere
dicha infraestructura a costos de oportunidad.
Protección de los derechos de los usuarios. Este principio establece una oportunidad de mejora
para NEGOTEC, debido a que el estado velara por la adecuada protección de los derechos de los
usuarios de las Tecnologías de la Información y de las Comunicaciones, así como por el
cumplimiento de los derechos y deberes derivados del Habeas Data.
Neutralidad tecnológica. Este principio establece una oportunidad de mejora para la organización
debido a que el estado garantizará la libre adopción de tecnologías, teniendo en cuenta
recomendaciones, conceptos y normativas de los organismos internacionales competentes e
idóneos en la materia, que permitan fomentar la eficiente prestación de servicios, contenidos y
aplicaciones que usen Tecnologías de la Información y las Comunicaciones y garantizar la libre y
leal competencia, y que su adopción sea armónica con el desarrollo ambiental sostenible.
Resolución 0828 del 11 de mayo de 2005, por la cual se adopta el plan estratégico Sectorial e
institucional del ministerio de tecnologías de la información y las comunicaciones, para el periodo
2014 – 2018. Este representa una oportunidad para la organización debido a que establece el Plan
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Vive digital, con el fin de buscar la mejora del sector mediante su aplicación y divulgación
nacional.
Resolución 3313 del 18 de diciembre de 2017, por la cual se actualiza el Plan Vive Digital.
Esta resolución es una oportunidad de mejora para la organización debido a que actualiza el Plan
vive digital de acuerdo a los cambios contractuales del sector.
7.1.1.2. Aspectos Económicos.
Comportamiento precio del petróleo. A lo largo del año 2018, el sector petrolero en Colombia
se ha visto beneficiado ante la crisis económica de Venezuela. Una serie de sanciones emitidas por
parte del gobierno de los Estados Unidos, han limitado la compra de petróleo hacia dicho país.
Para NEGOTEC, el fortalecimiento del sector petrolero, genera una oportunidad; ya que, alrededor
del 30% de los clientes de la empresa pertenecen al sector petrolero y ante un crecimiento del
mismo, la compañía se vería beneficiada a partir de la estrategia de atracción de clientes "voz a
voz" (Colprensa, 2018)
De la misma manera, debido a que NEGOTEC cuenta con varios clientes que se encuentran
inmersos en el sector petrolero, las pocas reservas convencionales que se tienen actualmente en el
país representan una amenaza para la empresa, debido a que por experiencia propia de la
organización la caída significativa del precio del barril de petróleo incide directamente en la
cantidad de proyectos y clientes que se tienen en este sector.
Comportamiento sector farmacéutico. Actualmente Colombia es uno de los países más
apetecidos para la inversión de proyectos asociados al sector farmacéutico. Bogotá es la ciudad
con mayor número de inversiones realizadas durante el primer semestre del año 2018.
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Se considera que el crecimiento en el sector farmacéutico representa una oportunidad para
NEGOTEC, ya que la empresa cuenta con 4 clientes pertenecientes a dicho sector de los 17
existentes y a partir de esto la empresa se vería beneficiada a partir de la estrategia de atracción de
clientes "voz a voz". (Revista Dinero, 2017)
Volatilidad en el precio del dólar e inflación. La volatilidad del precio del dólar se define
como una amenaza (riesgo económico) para NEGOTEC en la medida en que la variación
ascendente del dólar se traduce en el aumento de la inflación, lo cual afecta el bolsillo de los
colombianos. Algunos clientes de NEGOTEC importan su materia prima e insumos desde países
con economía dolarizada, este fenómeno afecta de manera directa a las empresas nacionales, las
cuales incurren en costos elevados y su vez pierden mercado frente a sus competidoras
internacionales. (El Tiempo, 1997)
Deflación.
La caída del precio del dólar incentiva el bolsillo de las empresas nacionales, brindándoles una
mayor capacidad de adquisición para la compra de insumos y materia prima. La reducción de los
costos en las importaciones de los clientes de NEGOTEC, impulsa a los empresarios a realizar
inversiones intensivas en capital, fortaleciendo sus procesos productivos y sus alianzas estratégicas
con proveedores y clientes.
7.1.1.3. Aspectos sociales
Plan vive digital. El Plan Vive Digital es el plan de tecnología para el periodo comprendido
entre los años (2014-2018), que busca que el país dé un gran salto tecnológico mediante la
masificación de Internet y el desarrollo del ecosistema digital nacional.
A continuación, se consideran las amenazas y oportunidades de mejora a las que se expone
NEGOTEC con la implementación del Plan Vive Digital:
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Fortalecer el sector TIC como un generador de empleo. El plan vive Digital busca Fortalecer
el sector TIC mediante la productividad y empleabilidad en nuevos sectores, en donde las
tecnologías de la información tengan un rol fundamental en el desarrollo sostenible en diferentes
regiones del país. En este sentido, la empresa NEGOTEC tiene la oportunidad de ser un generador
de empleo que beneficie diferentes sectores.
Déficit en profesionales de TIC en Colombia. Para NEGOTEC este déficit representa una
amenaza debido a que el sector no cuenta con el incentivo profesional adecuado por parte del
gobierno, lo que finalmente podría a causar impactos negativos en desarrollo de la organización
en el mediano y largo plazo.
Incentivos para la adopción de modelos de calidad. Este incentivo del Plan vive digital es
una potencial oportunidad de mejora para la organización debido a que se facilitara la certificación
de calidad para todas las organizaciones del sector.
Fomentar el uso de las TIC en el agro. El Plan vive digital busca incentivar la productividad
mediante el uso de las TIC en el agro. Para NEGOTEC, esta iniciativa del gobierno representa una
oportunidad hacia la introducción al mercado agropecuario nacional, beneficiando a la población
rural del país
Incentivo del Teletrabajo. El teletrabajo representa una oportunidad para NEGOTEC debido
a que esta tendencia de trabajo incentivada desde el ministerio le permite a la organización distintas
maneras de desarrollar sus actividades y proyectos de una manera más flexible.
Impulsar la consolidación de una ciudad inteligente mediante el uso de TIC. Esta iniciativa
representa una oportunidad para NEGOTEC en la medida en que la organización contribuya a la
construcción de una ciudad inteligente.
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7.1.1.4. Aspectos Tecnológicos
Cámara de comercio de Bogotá promueve Iniciativa Cluster de Software y TI de Bogotá.
Esta iniciativa busca fortalecer el sector TI a partir del trabajo colaborativo entre academias, líderes
empresariales y entidades de apoyo. Esta iniciativa representa una amenaza para NEGOTEC,
debido a que ésta está integrada por empresas desarrolladoras de aplicaciones y software. Dentro
de la gama de servicios y productos que ofrece NEGOTEC, el desarrollo de aplicaciones y
softwares no es una de sus principales competencias, lo cual dejaría a la organización en desventaja
con respecto a su competencia. (Cámara de comercio, 2017)
Convocatoria para la formación en competencias en Big Data. Esta convocatoria tiene como
objetivo desarrollar un programa de competencias que unifiquen esfuerzos y recursos para la
formación y capacitación de competencias Big Data. Este acontecimiento se establece como una
oportunidad para NEGOTEC; ya que, la empresa cuenta con el personal calificado para recibir las
capacitaciones y acogerse al programa de desarrollo de competencias. Por otra parte, una de las
fortalezas de la empresa es el dominio en el análisis y visualización de datos – Big Data. (Cámara
de comercio, 2017)
MinTIC financiará la incubación de empresas de tecnologías de la información. Este proyecto
busca apoyar la creación de bases tecnológicas especializadas en TI. La convocatoria está dirigida
a emprendedores que se relacionen con las tecnologías de la información. Esta convocatoria
representa una amenaza para NEGOTEC, ya que la formación y financiación de proyectos con
base tecnológica, representa la introducción de nuevas empresas al sector de las tecnologías de la
información, lo cual se traduce en empresas de competencia directa para NEGOTEC. (Cámara de
comercio, 2017)
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El sector privado ha logrado experimentar las ventajas en la aplicación del Big Data, ejemplo
de esto es la industria del retail, que gracias al correcto uso de los datos masivos puede definir una
mejor relación con sus clientes y ganar mayor competitividad en los negocios. Dentro de los
nuevos clientes de NEGOTEC, se encuentran algunas empresas pertenecientes a la industrial retail,
por ende, las tendencias de adquisición de Big Data por parte de empresas pertenecientes al sector,
genera una oportunidad para NEGOTEC, ya que; dentro de sus competencias más fuertes se
encuentra el diseño de aplicación Big Data.
Sector público. El sector público en Colombia tiene una participación baja en relación a los
avances para accesos de tecnología Big Data. Sólo el 3,3 % de las entidades públicas cuentan con
los recursos necesarios para avanzar en el desarrollo de una estrategia de Big Data. La cifra anterior
representa una oportunidad para NEGTOTEC; ya que, el sector público abre un camino hacia la
adquisición de aplicación Big Data y NEGOTEC, cuenta con los recursos necesarios para suplir
futuros requerimientos de posibles clientes nuevos que pertenezcan al sector público.
7.1.1.5. Aspectos ambientales.
Ley 1672 de 2013. Esta ley establece los lineamientos para la adopción de una política pública de
gestión integral de residuos de aparatos eléctricos y electrónicos. Para NEGOTEC esta ley
representa una oportunidad de mejora debido a que en algunos proyectos es necesario tener en
cuenta la recolección de cartuchos por lo que el cumplimiento de esta es esencial para cumplir con
dichos requerimientos.
Decreto 1443 de 2014. Este decreto dicta las disposiciones para la implementación del Sistema
de Gestión de la Seguridad y Salud en el Trabajo, por lo que representa una oportunidad de
mejora para NEGOTEC debido a que facilita el establecimiento del Sistema de Gestión de La
seguridad y salud en el trabajo.
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Tabla 16. Análisis PESTA

VARIABLES
EXTERNAS

DIAGNOSTICO ACTUAL
Ley No. 1341 del 30 de Julio de
2009. " Por la cual se definen
principios y conceptos sobre la
sociedad de la información y la
organización de las tecnologías de la
información y las comunicaciones TIC."
Prioridad al acceso y uso de las
tecnologías de la información y las
comunicaciones

POIITICO

Libre competencia
Uso eficiente de la infraestructura y
de los recursos escasos
Protección de los derechos de los
usuarios.
Neutralidad tecnológica
Resolución 0828 del 11 de mayo
de 2005
Resolución 3313 del 18 de
diciembre de 2018. Actualización
Plan vive Digital
Comportamiento precio del
petróleo

OPORTUNIDA
D - AMENAZA

Oportunidad
Amenaza
Oportunidad
Oportunidad
Oportunidad
Oportunidad

Oportunidad

Oportunidad

ECONÓMICO

Reducción en la producción de
barril de petróleo en Venezuela
Comportamiento sector
farmacéutico
Bogotá se convierte en el principal
centro productivo de esta industria. se
ha consolidado como el centro de
desarrollo farmacéutico colombiano y
puerto de llegada para empresas
extranjeras del sector

Oportunidad
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Comportamiento precio del dólar
Volatilidad en el precio del dólar

Amenaza

Inflación
Efectos negativos sobre la
eficiencia económica y el crecimiento
en el país
MINTIC. Plan Vive Digital Para
la gente
Fortalecer el sector TIC como un
generador de empleo
Déficit en profesionales de TIC en
Colombia
Incentivos para la adopción de
modelos de calidad

SOCIAL

TECNOLÓGIC
O

Fomentar el uso de TIC en el Agro
Emprendimiento mediante las TIC
como fuente de innovación.
Formación empresarial mediante el
uso de las TIC en zonas rurales
Aumento de la productividad y la
competitividad mediante el uso de
TIC
Incentivo al teletrabajo
Impulsar la consolidación de una
ciudad inteligente mediante el uso de
TIC
Cámara de Comercio. Iniciativa
Cluster de Software y TI de Bogotá
Apoyo institucional en la
formación e integración, Formación
de líderes empresariales, Gobierno,
entidades de apoyo y academia
trabajan colaborativamente para
incrementar la productividad y
competitividad del sector.

Amenaza

Oportunidad
Amenaza
Oportunidad
Oportunidad
Oportunidad
Oportunidad

Oportunidad
Oportunidad

Oportunidad

Amenaza
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La Iniciativa Cluster de Software y
TI está integrada por empresas
desarrolladoras de aplicaciones,
software a la medida y servicios de TI
y conexos.
Formación en competencias en Big
Data
El PTP y la Cámara de comercio de
Bogotá unieron recursos para ejecutar
un programa de desarrollo de
competencias y diagnóstico dirigido a
empresas de BPO, Software y TI de
Bogotá.
MinTIC financiará la incubación
de empresas de tecnologías de la
información
En alianza con Colciencias y
Creame, lanza la segunda
convocatoria que apoya la creación de
compañías de base tecnológica
especializadas en TI, a través de
mentorías.
RETOS PARA LA EJECUCIÓN
DE BIG DATA
Big Data - Retail
DESARROLLO DE
APLICACIONES
Aplicaciones que puedan proporcionar
una variedad de funciones al usuario
final para ejecutar, analizar y explorar
la información de manera autónoma y
práctica.
Big Data - sector público
Sólo el 3,3 % de las entidades
públicas cuentan con las necesarias
para avanzar en el desarrollo de una
estrategia de Big Data; mientras el
96,7 % restante requiere de un apoyo
estratégico para enfrentar los desafíos
actuales en la materia.
AMBIENTAL

Decreto 3683 del año 2003

Oportunidad

Amenaza

Oportunidad

Oportunidad
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Las entidades de la rama ejecutiva
del orden nacional del sector central y
descentralizadas por servicios deberán
motivar y fomentar la cultura de uso
Racional y Eficiente de la Energía.

Oportunidad

Decreto 3450 de 2008
Ley 1672 de 2013
Por la cual se establecen los
lineamientos para la adopción de una
política pública de gestión integral de
residuos de aparatos eléctricos y
electrónicos
(RAEE). Cartuchos
Decreto 1443 de 2014
Por el cual se dictan disposiciones
para la implementación del Sistema de
Gestión de la Seguridad y Salud en el
Trabajo
Fuente. Elaboración propia

Oportunidad

Oportunidad

7.1.2. Caracterización del sector. Cinco fuerzas de Porter
Las cinco fuerzas de Porter son el eje fundamental para caracterizar el sector de NEGOTEC, por
lo que se busca comprender la incidencia de los clientes, los nuevos competidores, los
competidores existentes, los proveedores y los posibles sustitutos en el desempeño de las
actividades normales de la organización. De la misma manera y como objetivo fundamental para
lograr identificar los riesgos de la organización, se definirá cuáles de los agentes anteriormente
nombrados representan una oportunidad de mejora o una amenaza directa para NEGOTEC.
7.1.2.1. Clientes
La empresa NEGOTEC cuenta actualmente con 17 clientes, los cuales se definen a continuación
según los servicios que requieren por parte de la organización:
Hupecol operating co llc (oil&gas): Soporte para la Administración de toda la infraestructura
tecnología de la compañía incluyendo:
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Administración de Servidores - Administración de Centro de Computo
Administración de las Telecomunicaciones (LAN – WAN)
Desarrollo de Aplicaciones a la medida (.net, Visual Basic, PHP, etc)
Soporte Helpdesk – Desktop para todos los usuarios (Aprox. 180 usuarios)
Administración de las Aplicaciones del Negocio
Soporte en Campo para los diferentes pozos de la compañía

Global energy co (oil&gas): Soporte para la Administración de toda la infraestructura
tecnología de la compañía incluyendo:








Administración de Servidores
Administración de Centro de Computo
Administración de las Telecomunicaciones (LAN – WAN)
Desarrollo de Aplicaciones a la medida (.net, Visual Basic, PHP, etc)
Soporte Helpdesk – Desktop para todos los usuarios (Aprox. 80 usuarios)
Administración de las Aplicaciones del Negocio
Soporte en Campo para los diferentes pozos de la compañía

Alkhorayef petroleum (Oil&Gas): Soporte para la Administración de toda la infraestructura
tecnología de la compañía incluyendo:




Administración de servidores
Administración de las Telecomunicaciones (LAN – WAN)
Soporte a Usuarios Helpdesk – Desktop

Laboratorios smart s.a.s (laboratorio): Administración y soporte de toda la infraestructura
tecnología de la compañía incluyendo:









Administración de Servidores
Administración de Centro de Computo
Administración de las Aplicaciones del Negocio
Administración de las Telecomunicaciones (LAN – WAN)
Soporte y asistencia de la plataforma SAP en todos sus módulos.
Desarrollo de Aplicaciones a la medida (.net, Visual Basic, PHP, etc.)
Soporte a la Fuerza de Ventas a Nivel nacional (Todos los departamentos de Colombia)
Soporte Helpdesk – Desktop para todos los usuarios (Aprox. 500 usuarios)

Mundipharma Colombia (laboratorio): Soporte técnico de mesa de ayuda – helpdesk para todos
los usuarios de la compañía en Colombia:


Soporte Helpdesk – Desktop para todos los usuarios
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Monitoreo de toda la infraestructura computacional

Proquifar S.A (Laboratorio): Administración y soporte de toda la infraestructura tecnología de
la compañía que incluye:






Administración de Servidores
Administración de Centro de Computo
Administración de las Aplicaciones del Negocio
Administración de las Telecomunicaciones (LAN – WAN) - Soporte Helpdesk
Desktop para todos los usuarios

Spina Colombia (Centro Médico): Administración y soporte de toda la infraestructura
tecnología de la compañía incluyendo:





Administración de Red
Administración de las Aplicaciones del Negocio
Soporte Helpdesk
Desktop para todos los usuarios

Grupo iga (Marcas Kokoriko, Mimos, Palos de Moguer, Andrés): NEGOTEC le brinda el
servicio de soporte técnico de mesa de ayuda, helpdesk para sus puntos de venta a nivel nacional
(250 puntos en todo el país).
Inversiones monper: Franquicias de la marca Kokoriko. NEGOTEC le brinda el servicio de
soporte técnico de mesa de ayuda – helpdesk para sus puntos de venta.
Indra Colombia ltda (Servicios): NEGOTEC le brinda el servicio de suministro de Ingenieros
especializados para sus diferentes proyectos (Ecopetrol, ICBF, Movistar, FOSYGA):






Ingenieros de Desarrollo (PHP, SQL, JAVA, .NET, Oracle)
Ingenieros de administración y Soporte (DBA, Windows)
Ingenieros Administrador de Servidores
Webmaster
Documentadores

Getronics Colombia: Suministro de personal especializado para sus clientes entre ellos
PACIFIC RUBIALES (Oil&Gas):


Soporte a Usuarios
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Soporte a proyectos especializados
Soporte computacional a la infraestructura del cliente

Adcore SAS: Administración y soporte de toda la infraestructura tecnología de la compañía
incluyendo:





Administración de Red
Administración de las Aplicaciones del Negocio
Soporte Helpdesk
Desktop para todos los usuarios de la compañía

Parex resources Colombia ltd sucursal Colombia: Administración y soporte de la gestión
documental de la compañía.
Value & risk: Administración y soporte de toda la infraestructura tecnología de la compañía
incluyendo:





Administración de Red
Administración de las Aplicaciones del Negocio
Soporte Helpdesk
Desktop para todos los usuarios de la compañía

Umbrella de Colombia sas: Administración y soporte de toda la infraestructura tecnología de
la compañía incluyendo:





Administración de Red
Administración de las Aplicaciones del Negocio
Soporte Helpdesk
Desktop para todos los usuarios de la compañía

Enlace logístico SAS: Administración y soporte de toda la infraestructura tecnología de la
compañía incluyendo:





Administración de Red
Administración de las Aplicaciones del Negocio
Soporte Helpdesk
Desktop para todos los usuarios de la compañía

Incocredito: Suministro de Ingenieros especializados para sus diferentes proyectos un sistema
operativo Linux.
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7.1.2.2. Nuevos competidores
Las empresas que tienen el potencial de ser competidores de NEGOTEC por la similitud en sus
portafolios de servicios se resaltan a continuación:


Agein consulting services SAS. Es una compañía de consultoría especializada en

buenas prácticas para la administración de TI utilizando estándares internacionales y
herramientas líderes en el mercado. Las principales áreas de desempeño son la Planeación
estratégica organizacional, gestión de proyectos y portafolio, gobernabilidad TI,
Soluciones para gestión de servicios IT y la gestión del cambio organizacional.


Carvajal. Se enfoca en el desarrollo de soluciones integrales de tercerización de

procesos de negocio y tecnologías de información en diferentes sectores para apoyar a sus
clientes en la transformación de sus negocios. Desarrolla procesos de negocio únicos,
basados en tecnología y talento humano, que contribuyen a la construcción y mejoramiento
de la propuesta de valor de sus clientes, para incrementar su eficiencia operativa y generar
un impacto positivo e inmediato en su negocio.


Heinsohn. Es una compañía que se enfoca en adaptarse a las necesidades puntuales

de cada cliente, presta asesoría y de la misma manera ayuda a definir una ruta en la
estrategia de sus clientes desarrollando soluciones a la medida. Los servicios que presta la
compañía son principalmente el desarrollo de aplicaciones móviles, Migración de
aplicaciones, Integración de aplicaciones, Arquitectura de Software, Mantenimiento de
aplicaciones, Desarrollo en Salesforce, Outsourcing de nómina, Consultoría en Gestión
Humana e implementación y consultoría SIGEP.
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InfoCase. es una empresa comprometida con el desarrollo, apropiación y

aprovechamiento de las tecnologías de la información y las comunicaciones en micro,
pequeñas, medianas y grandes empresas, además apoya procesos de Investigación y
Desarrollo Tecnológico (I+D) y ha venido trabajando para el fortalecimiento y
engrandecimiento de los diferentes sectores de las economías regionales. Los servicios que
presta esta organización son: Gestión de proyectos, Integración de soluciones, Análisis de
datos, Gestión operativa, Desarrollo de Software.


IP Total Software S.A. Es una empresa prestadora de servicios de tecnologías de la

información y comunicaciones, especialmente en Ingeniería de Software, con más de 20
años de experiencia, conformada por un equipo interdisciplinario de personas
comprometidas en el desarrollo de aplicaciones y sistemas, proveeduría de infraestructura
IT, servicios y consultoría para las empresas del sector público y privado.


Nexura. ofrecer servicios y soluciones tecnológicas para gobierno digital a

entidades públicas en América Latina, con presencia en Colombia, México, Perú,
contribuyendo a la innovación pública y el mejoramiento continuo en los procesos de
atención de las entidades oficiales, generando valor público, mejor calidad de vida y
satisfacción a los ciudadanos. Sus principales servicios son: El soporte técnico, la gestión
virtual de rentas, Servicios de Google Cloud, Outsourcing de procesos de atención,
Marketing de la gestión Pública y Servicios de consultoría.
7.1.2.3. Competidores Existentes
Lo competencia que según la alta gerencia de NEGOTEC tiene incidencia directa sobre el
desempeño de la misma, se describe a continuación:
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Getronics Colombia. Es una empresa que se encarga de prestar servicios de Tecnologías

de la información y las telecomunicaciones y gestión de procesos de negocio. La línea de servicios
de la organización está compuesta principalmente por: La Gestión de espacios de trabajo, centros
de datos, y comunicaciones, líneas de seguridad organizacional informática, Cloud, BPO y
aplicaciones.


Indra Company. Es una de las principales compañías de tecnologías del país, dispone

oficinas en Bogotá, Barranquilla y Medellín. Cuenta con una gran variedad de servicios para el
sector por lo que presta realiza Outsourcing de TI, Gestión de aplicaciones y Cloud computing .
Además de esto cuenta con gran experiencia en Mercados digitales, movilidad inteligente,
procesos electorales, redes y comunicaciones, mercados digitales, entre otros.


Tivit Synapsis. Los servicios más destacados de la organización se encuentran la gestión

de infraestructura de TI, Cloud Computing, Plataformas transaccionales, Data centers, gestión de
operaciones de medios de pago, Smart Systems, Gestión de aplicaciones, desarrollo y soporte de
aplicaciones, Gestión de procesos de negocios (BPM), Gestión integrada de documentos, Gestión
de personas, Gestión de cobros.


Conware. Es una compañía que se encarga de desplegar, gestionar y mejorar de forma

eficaz todos los requerimientos de sus clientes. Esta organización cuenta con seis líneas de
servicios fundamentales, las cuales son: Tercerización TIC´s, Tecnología de información,
continuidad de Negocio, infraestructura, Comunicaciones unificadas y seguridad como servicio
SaaS.
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7.1.2.4. Proveedores
Debido a las actividades económicas de NEGOTEC, la empresa cuenta con una variedad de
proveedores muy amplias entre los que se destacan empresas y consultores especializados de todo
tipo. A Continuación, se describen los proveedores de la organización.


Outsourcing Finanzas. Esta compañía es la encargada de gestionar y asesorar a NEGOTEC

en todo lo relacionada a la planeación tributaria, el cumplimiento de nuevas atribuciones legales y
demás obligaciones financieras en las que la organización está inmersa por el desarrollo de sus
actividades. Como respaldo, en caso de que esta organización no cumpla con lo requerido por
NEGOTEC, la empresa cuenta con el respaldo de Axcontax Ltda, la cual está en la capacidad de
suplir las mismas operaciones de outsourcing financiero.


Bigpass. Esta organización es la encargada de suministrar a NEGOTEC bonos o cheques

para realizar el pago de compensación flexible a los empleados. NEGOTEC cuenta con el respaldo
de Sodexho Pass para poder suplir los servicios prestados por Bigpass en caso de que esta no pueda
suplir los requerimientos de la organización.


Mauricio Galindo. Es un consultor externo el cual se encarga de manejar la nómina y el

recurso Humano de la organización. Como respaldo, en caso de que el consultor externo no pueda
cumplir con lo requerido por NEGOTEC, la empresa cuenta con el respaldo de Axcontax Ltda, la
cual cuenta con las facultades para gestionar el recurso humano de la organización.


PC Express Solution SAS. Es una compañía que se dedica a la venta de tecnología y

repuestos, soporte y reparación de equipos y outsourcing tecnológico. Es la encargada de realizar
el soporte Técnico y mantenimiento de los equipos requeridos por NEGOTEC.
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ICONTEC. Es el instituto colombiano de normas técnicas y certificación, el cual se encarga

de realizar la certificación de calidad para NEGOTEC. Respaldo Burea Veritas.


Braxsys Ltda. Esta compañía se encarga de alquilar los equipos necesarios para los

diferentes proyectos que tenga la empresa NEGOTEC. Respaldo Renta pc.


Renta Espacio. Esta compañía es la encargada de rentar bodegas a NEGOTEC según sea

necesario.


Consultores. Para el desarrollo de los diferentes proyectos que NEGOTEC realiza, es

necesario contar con recurso humano especializado, por lo que la organización se ve en la
obligación de contratar dicho personal externo. Este es el caso de Luis Forero, Seppat y Juan C
Báez, los cuales son consultores SMART, también Erika Diaz Martínez quien es consultor de
mercadeo y ventas.
7.1.2.5. Sustitutos
Las empresas que pueden cubrir las mismas necesidades que cubre los servicios propuestos en
el portafolio de servicios de NEGOTEC se presentan a continuación:


Solver de Colombia Ltda. Es una compañía de desarrollo de Software según los

requerimientos del cliente con el fin de lograr la automatización de los procesos, también brinda
consultoría en automatización de procesos y genera la especificación de requerimientos para el
desarrollo de aplicaciones. El principal servicio sustituto de esta organización frente a NEGOTEC
es el Desarrollo y venta de aplicaciones.


Iso del Caribe. Es una compañía cuya finalidad principal es proveer soluciones tecnológicas

a los distintos sectores económicos logrando el mejoramiento de las distintas áreas administrativas
mediante la prestación de los servicios de subcontratación como: asesoría en la instalación,
configuración, actualización de todos los servicios tecnológicos y de las telecomunicaciones,
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asesorías contables y financieras, Distribución física internacional y Asesoría jurídica de recursos
humanos. Esta organización representa un servicio sustito frente a NEGOTEC, debido a su
recorrido en soporte Técnico y mantenimiento


Deate. Es una compañía que busca ofrecer a sus clientes el servicio de consultoría

especializado, con el fin de brindar a sus clientes soluciones únicas y a la medida de sus
requerimientos. El principal servicio sustito que ofrece esta empresa respecto a NEGOTEC, es el
cableado estructurado.
Tabla 17. Cinco fuerzas de Porter

(O)
Variables

Diagnostico Actual

Externas

Oportunidad
(A) Amenaza

Actualmente la empresa NEGOTEC cuenta con
17 clientes, Los cuales son:
1. Hupecol operating co llc (oil&gas)
2. Global energy co (oil&gas)
3. Alkhorayef petroleum (oil&gas)
4. Laboratorios smart s.a.s (laboratorio)
5. Mundipharma Colombia (laboratorio)
6. Proquifar s.a (laboratorio)
Clientes.

7. Spina Colombia (centro médico)
8. Grupo iga (marcas kokoriko, mimos, palos
de moguer, andrés)
9. Inversiones monper

Oportunidad
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10. Indra Colombia ltda (servicios)
11. Getronics Colombia
12. Adcore sas
13. Parex resources Colombia ltd sucursal
Colombia
14. Value & Risk
15. Umbrella de Colombia SAS
16. Enlace Logístico
17. Incocredito
Según

Ministerio

información
Nuevos
Competidores.

y

las

de

tecnologías

de

telecomunicaciones,

la
las

empresas que a continuación se presentan son las
organizaciones con reconocimiento internacional
avalado por el misterio y por lo tanto se relacionan
como nuevos competidores para NEGOTEC:
1. Agein Consulting Services SAS
2. Carvajal
3. Heinsohn
4. InfoCase
5. IP Total Software S.A
6. Nexura

Amenaza
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Las empresas que actualmente ejercen el rol de
competencia

frente

a

NEGOTEC

son

las

siguientes:
Competidores

1. Getronics Colombia

Existentes

2. Indra Company.

Amenaza

3. Tivit Synapsis
4. Conware
Los proveedores de la empresa NEGOTEC, son
principalmente empresas que tercerizan servicios
que no generan valor agregado a la organización,
de

igual

manera

organizaciones

se

que

destacan

realizan

algunas

operaciones

secundarias que benefician el desarrollo de las
actividades de NEGOTEC, tanto en el ámbito legal
como operacional. Los proveedores de NEGOTEC
son:
Proveedores

1. Outsourcing Finanzas
2. Bigpass
3. Mauricio Galindo
4. PC Express Solution SAS
5. ICONTEC
6. Braxsys Ltda
7. Renta Espacio

Oportunidad
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8. Consultores, Luis Forero, Juan Baez y
Erika Diaz MArtinez.
Las organizaciones que prestan servicios
sustitos o complementarios respecto a los servicios
Sustitutos.

prestados por NEGOTEC son:

Oportunidad

1. Solver de Colombia Ltda
2. Iso del Caribe
3. Deate.
Fuente. Elaboración propia
7.1.3. Análisis interno. Canvas
Misión. Somos una compañía compuesta por un grupo de Ingenieros de diversas disciplinas y
especialidades dedicadas a prestar consultoría, Gerencia de Proyectos, Análisis y Diseño de
soluciones y tercerización de servicios. Generamos satisfacción, conocimiento y servicios de alta
calidad a nuestros clientes, apoyados en un equipo humano profesional que encuentra en la
empresa, bienestar y crecimiento profesional. Generando rentabilidad y confianza a la empresa,
crecimiento y oportunidades de negocio a nuestros proveedores y asociados, apoyados en un alto
nivel de compromiso hacia la sociedad y el país.
Visión. Ser una compañía líder en el soporte, innovación y transformación de los procesos de
negocio de nuestros clientes, en diferentes industrias, apoyada en el recurso humano, tecnología
de punta, con cubrimiento y liderazgo en Hispanoamérica, donde el cliente es nuestra prioridad.
Ser considerada como el mejor sitio para trabajar, con crecimiento rentable y sostenido, alto
compromiso social y valores éticos.
Valores institucionales
• Altos estándares éticos e integridad profesional
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• Independencia con proveedores e integradores
• Innovadores
• Calidad y satisfacción del cliente
• Excelencia y trabajo en equipo
• Conocimiento tecnológico
Tabla 18. Análisis Canvas

Componentes

Fortaleza

del modelo de

(F) /
Diagnóstico actual

negocio

Debilidad
(D)

Sector petrolero y farmacéutico
Segmento de
Retail: Promoción de servicios a restaurantes de
valor

Amenaza
cadenas o servicios de todo tipo a nivel nacional.
y Fortaleza
NEGOTEC posee la certificación de calidad
ISO9001:2015 para todos sus procesos.
NEGOTEC provee servicios profesionales de
consultoría y gerencia de proyectos, análisis y
diseño de soluciones y tercerización de servicios a
los procesos de negocio de nuestros clientes.

Propuesta de
valor

NEGOTEC Aplica en todos sus servicios las
mejores prácticas ITIL (Mejoras prácticas para
Administración de Servicios Informáticos) y PMI
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(Project

Management

Institute

–

Manejo

de

Proyectos), para brindarle a los clientes servicios en

Fortaleza

cualquiera de
los procesos de Tecnología de Información (TI).
Calidad: Debido a que la organización busca
satisfacer a sus clientes en diferentes aspectos, logro
la certificación en ISO 9001 promoviendo índices de
calidad en cada uno de sus procesos.
los canales de comunicación de NEGOTEC son
directos ya que dentro de sus actividades se encuentra
la operación y administración de los equipos de los
clientes y uso de su infraestructura.
Canales

NEGOTEC cuenta con un sitio web, en donde se
encuentra

la

información

pertinente

para

la

adquisición de sus servicios.
Se mide periódicamente la satisfacción del usuario
final de los servicios prestados por NEGOTEC.
Mensualmente NEGOTEC genera una reunión de
servicio con los clientes para darles un estatus de su
servicio.
La organización plantea la fidelización de los
clientes mediante la prestación de servicios con altos
niveles de calidad y con un personal altamente

Fortaleza
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calificado que sabe atender las necesidades de cada
Relaciones con

Fortaleza

uno de los clientes.

clientes

Fuentes de



Transferencia bancaria



Cheques



Equipos de Computo



Herramienta de Gestión del servicio



Puestos de Trabajo



Infraestructura y equipo de trabajo requerido en

Fortaleza

ingreso

cada unidad para atender el servicio Sistema de
Recursos clave

información interno para la trazabilidad de
procesos y para el control de movimientos
financieros y contables de la empresa


Administradores de infraestructura



Gerentes de proyectos



Arquitectos empresariales



Especialistas de seguridad



Informática



Certificados ITIL
Estrategias de mercadeo:



Posicionamiento de marca

Fortaleza
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Visitas periódicas a los clientes para evaluar su
satisfacción



Se estimula la estrategia de atracción de clientes
"voz a voz" de los clientes satisfechos.


Actividades

Desarrollo de nuevos mercados a partir de
reuniones

clave

semanales

de

Networking

con

empresarios de diferentes sectores
Gestión del talento humano:


Encuestas

de

clima

organizacional

para

empleados


Fiesta de fin de año
Otras actividades:



Atención oportuna al cliente atención de quejas y
reclamos



Consultorías y auditorías: Proceso de transición
de actualización de la norma NTC ISO 9001:2015



Encuestas de satisfacción para clientes
Finanzas, Recursos humanos, SSGT y Bigpass
Clientes clave: NEGOTEC cuenta con una

variedad de clientes fijos, los cuales creen y confían
en la calidad de los servicios ofrecidos por la
organización.

Tercerización:

Fortaleza
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Asociaciones
clave

NEGOTEC podrá subcontratar con otras empresas o

Fortaleza

personas naturales la prestación de
actividades o subprocesos dentro de los procesos
que componen la organización. La
identificación y control de estas actividades está
registrado en el documento de soporte CAS006 Listado de Actividades o Subprocesos
Externos.
ICONTEC: NEGOTEC responde a las exigencias de
la norma ISO 9001:2015 reconocida como estándar
internacional.

Fuente. Elaboración propia
A partir de la definición del modelo de negocio se determinaron 3 debilidades en NEGOTEC,
las cuales son y están ubicadas en las siguientes categorías del modelo Canvas:
1. Fuentes de ingresos: riesgo por ausencia publicitaria.
2. Recursos clave: riesgo por ausencia de líneas de crédito con entidades bancarias o
mercados capitales.
3. Actividades clave: ausencia de servicio por medio de procesos automáticos que
proporcionen a los clientes acceso a servicios personalizados.
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Tabla 19. Modelo Canvas

Fuente. Elaboración propia
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7.2. IDENTIFICACION DE RIESGOS ESTRATEGICOS.
La norma ISO 31000 define la identificación de riesgos como el proceso para encontrar,
reconocer y describir los riesgos, por lo que según lo definido en el alcance de este proyecto se
usaron dos métodos, Risicar y el análisis de modo y efecto de falla (AMEF) para identificar los
riesgos que inciden sobre la empresa NEGOTEC. El primero teniendo como objetivo fundamental
resaltar los riesgos estratégicos que surgen del análisis externo e interno de la organización y el
segundo buscando identificar los riesgos estratégicos propios de cada proceso de NEGOTEC.
7.2.1. Identificación de riesgos externos.
Risicar es una metodología de identificación de riesgos aplicable en cualquier tipo de proceso,
actividad, procedimiento, proyecto, producto o servicio. En el caso específico de la identificación
de riesgos estratégicos de NEGOTEC su aplicación se acopla perfectamente, debido a que resalta
las amenazas caracterizadas en el análisis del macro y micro entorno de la organización. Además
de esto, facilito la participación conjunta entre los desarrolladores del proyecto y la alta gerencia
de NEGOTEC, lo que finalmente logra un análisis más acertado respecto a los riesgos estratégicos
que se identifiquen con esta metodología.
A continuación, se presentan los riesgos estratégicos identificados en la empresa NEGOTEC
según el análisis del Entorno de la organización.
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Tabla 20. Riesgo en el incremento de la competencia en el sector TIC

Riesgo

Descripción

Agente
Generador

Congreso de
la republica

Riesgo
en
el
Incremento
de
la
competencia
en el sector
TIC

Actualmente el
sector
de
las
Tecnologías de la
información
atraviesa una etapa
de crecimiento e
incentivo mundial;
por lo cual, la
cantidad
de
organizaciones
capacitadas para
prestar servicios de
alta
calidad
aumenta
considerablemente.

Competidores

Ministerio
de tecnologías
de la
Información y
las
comunicaciones

Clientes
Fuente. Elaboración propia

Causas
Incentivo
crecimiento
sector

en

Efectos
de
el

Proyectos de ley
que promueven la
libre competencia
Crecimiento
sectorial
Aumento en la
demanda de servicios
relacionadas con las
1. Perdida
tecnologías de la
potencial
de
información
clientes
Precios de venta
2.
Disminución
Alto
los
posicionamiento de la de
competencia en el ingresos de la
mercado con variedad compañía
Nuevos
en el portafolio de 3.
competidores
servicios
Fomento
la altamente
creación de empresas capacitados
en el sector de las
tecnologías de la
información a nivel
nacional
Convocatorias de
capacitación
a
pequeñas y medianas
empresas
Preferencia por la
competencia
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Este riesgo surge de las amenazas caracterizadas en el análisis PESTA, específicamente en el
análisis de factores Políticos en donde se determinó que existen leyes que promueven la existencia
y generación de nuevos competidores en el sector. De la misma manera, el ministerio de las
tecnologías y las comunicaciones en el periodo comprendiendo entre el 2014 y 2018 diseño el Plan
vive digital el cual busca fortalecer el sector mediante la creación de nuevas empresas y proyectos
que generen un impacto a nivel nacional, lo que finalmente aumenta sustancialmente las empresas
que compiten en el sector TI.
Además, según cifras del Ministerio de las tecnologías y las comunicaciones el crecimiento en
las exportaciones del sector TIC en Colombia, alcanzo los US$528 millones y beneficio a 2800
pequeñas empresas, lo que demuestra el buen momento del sector en Colombia, que pese a sus
dificultades regionales y geográficas muestra uno de los mayores atractivos para la inversión
extranjera, lo que evidentemente introduce en el mercador nuevos competidores con experiencia
internacional.
Tabla 21. Riesgo de déficit en profesionales de TIC en Colombia

Riesgo

Descripción

Según cifras
del ministerio de
las tecnologías de
Riesgo de la información,
Déficit en
para el año 2014
profesionales se contaba con un
de TIC en
Déficit de 93.431
Colombia
profesionales en
TI, por lo que el
plan vive digital
plantea disminuir
esta brecha para
el año 2018.

Agente
Generador

Causas

Difícil acceso a la
educación
Poco interés en las
carreras
afines con las
Estudiantes.
Tecnologías de la
información.
Deserción
Estudiantil
Falta de efectividad
en las campañas de
promoción de las
carreras TI
Ministerio
Divulgación poco
eficiente de los créditos
condonables, para

Efectos

1.
Dificultad
para
encontrar
personal
calificado
2.Aspiración
Salariales
más
altas
por parte del
personal
calificado
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estudiar carreras afines
con las TI

Poca eficiencia al
disminuir la brecha
estudiantil, según lo
definido en el plan
Vive Digital
Preferencia
estudiantil por otras
carreras profesionales
Sociedad

Baja tasa de
participación femenina
en carreras relacionadas
con las tecnologías de
la información

Fuente. Elaboración propia
Este riesgo surgió al caracterizar la amenaza que representa para NEGOTEC el hecho de que,
según cifras del Ministerio de las Tecnologías de la información, para el año 2018 exista un déficit
de profesionales en Tecnologías de la información de aproximadamente 50.000 profesionales. Lo
que finalmente dificulta las tareas de la organización significativamente, al momento de requerir
personal especializado en distintas áreas. Esta amenaza se identificó en el análisis PESTA, en
donde el Plan vive digital deja en evidencia el déficit de estudiantes lo que refleja por ende un
aspecto social que afecta a la organización.
Tabla 22. Riesgo económico

Riesgo

Descripción

Las
características
propias
del
Riesgo
funcionamiento
Económico
de
la
organización
están expuestas a

Agente
Generador

Gobierno

Causas
Monetización del
déficit del gobierno
Inflación
Políticas
monetarias expansivas
Inflación de la
demanda

Efectos
1. Aumento
en los costos
operativos
2.Disminución
en las ventas
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los
efectos
adversos de las
fluctuaciones de
la economía, por
lo que esta afecta
de manera directa
los
costos
operativos de la
organización, el
poder adquisitivo
de los clientes, la
relación con los
proveedores y de
manera general el
rendimiento de la
empresa.
Fuente. Elaboración propia

Inflación de los
costos
Oferentes de
Inflación
bienes y
estructural
servicios
Volatilidad en el
precio del dólar
Entidades
Financieras

Mayores tasas de
Interés

Incremento en los
precios de venta de
Proveedores bienes y servicios

Este riesgo surgió al analizar los factores Económicos de la metodología PESTA en donde se
encontró la dependencia relativa que tiene la organización con algunos sectores, como el de los
hidrocarburos, que al verse afectado de manera indirecta afecta a la organización por contar con
clientes cuyas actividades económicas dependen de la estabilidad económica. Por otro lado, y de
manera general toda medida Económica nacional y algunas internacionales, impactan la relación
de NEGOTEC con sus clientes, proveedores y demás stakeholders.
Tabla 23. Riesgo regulatorio

Riesgo

Riesgo
regulatorio

Descripción
El Ministerio
de Tecnologías
de la información
y
las
telecomunicacion
es se encarga de
regular
e
incentivar
el
ejercicio
operativo
de
todas
las
organizaciones

Agente
Generador

Causas

Normatividad
Ambiental referente a
las TIC
Normatividad
relacionada con las
Congreso de disposiciones
generales del sector
la republica
Normatividad
relacionada con el
Talento Humano
Normatividad
tributaria

Efectos
1.
Sanciones
legales
por
incumplimient
o normativo.
2. Costos
adicionales
para
la
organización
3. Mayores
impuestos
4.
Mayor
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que desarrollan
labores
relacionadas con
Ministerio
las tecnologías de
de las
la información,
Tecnologías de
por lo que es de
la información
vital importancia
y las
estar al margen
telecomunicaci
de lo establecido
ones
por el Ministerio
y el gobierno
Colombiano.
Fuente. Elaboración propia

Decretos

Leyes

Resoluciones

carga
prestacional
para
los
empleados
5.
Incremento en
los
trámites
administrativo
s
para
participar en
proyectos de
TI

El riesgo regulatorio surge analizar las diferentes disposiciones legales que influyen en el
desarrollo de la actividad económica de NEGOTEC y están definidas desde diferentes ámbitos,
por lo que el hecho de no conocerlas o no aplicarlas de la mejor manera afectan los resultados
operativos y económicos de la organización.
Tabla 24. Riesgo por dependencia de clientes

Riesgo

Descripción

Debido a las
características
propias de los
clientes de la
organización, los
Riesgo de
cambios
Dependencia
significativos en
de clientes
los
respectivos
sectores de cada
cliente afectan de
manera indirecta a
la organización

Agente
Generador

Clientes

Gobierno

Entidades
financieras
Fuente. Elaboración propia

Causas
Recortes
presupuestales
Globalización de
servicios
Falta de
planeación y
organización

Efectos

1. Perdidas
Económicas
2. Pérdida
de clientes
Políticas con
3. Perdida
incidencia Económica de servicios
locales

Mayores tasas de
Interés
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Este riesgo surge del análisis de los aspectos económicos resultante del PESTA, en el cual se
encontró que la variación significativa en los indicadores económicos de los sectores influyentes
para los clientes de NEGOTEC, incide en la cantidad de proyectos requeridos por los mismos y
por ende las utilidades de la organización se ven afectadas.
Tabla 25. Riesgo por ausencia publicitaria

Riesgo

Descripción

Las fuentes de
ingresos
de
NEGOTEC,
se
limitan a la venta
de activos y cuota
por
uso
o
subscripción. En
Riesgo la actualidad, la
por
industria
de
Ausencia software y el
publicitaria sector
de
servicios,
han
incorporado
dentro de sus
modelos
de
negocio, la fuente
de ingresos por
publicidad

Agente
Generador

Proveedores

Causas

Efectos

Ausencia de
nuevas estrategias
comerciales
1.
Bajo
posicionamiento
en el mercado
2. Pérdida de
clientes
potenciales

Ingresos por
publicidad de un
Competidores
producto, servicio o
marca determinada

Fuente. Elaboración propia
La publicidad es una herramienta fundamental para la captación de nuevos clientes potenciales,
sus resultados positivos, depende del buen direccionamiento que se genere a partir de una correcta
segmentación del mercado. En la actualidad, la industria de software y el sector de servicios han
implementado dentro de sus modelos de negocio, la fuente de ingresos por publicidad y estrategias
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comerciales que benefician a todos los agentes en la cadena de suministro. Dicho lo anterior, se
hace indispensable para NEGOTEC implementa campañas y alianzas estratégicas que le permitan
llegar a nuevos nichos de mercado con alto interés en sus servicios ofertados.
Tabla 26. Riesgo por ausencia de líneas de

Riesgo

Descripción

Es importante
que dentro de los
procesos
de
compra
se
encuentre
la
posibilidad
de
solicitar fondos a
los bancos y
mercados
capitales
para
Riesgo
después utilizar
- líneas de
una parte de los
crédito
ingresos
netos
para
ofrecer
financiación a los
compradores,
garantizando que
los clientes hagan
pedidos
a
NEGOTEC en vez
de
a
la
competencia
Fuente. Elaboración propia

Agente
Generador
Clientes

Entidades
financieras

Causas

Efectos

Ausencia
de
recursos financieros

Altas
interés

tasas

de

1.
Bajo
posicionamiento
en el mercado
2. Pérdida de
clientes
potenciales

Ingresos
por
financiación
de
productos o servicios
Competidores
por medio de una
entidad bancaria o
mercados capitales

Dentro de los procesos de compra es indispensable que se encuentre la posibilidad de solicitar
fondos a los bancos y mercados capitales, con el fin de ofrecer financiación a los compradores y
así garantizar que los clientes hagan pedidos a NEGOTEC y no a la competencia. La captación de
clientes potenciales y la concreción de los proyectos, muchas veces se ve afectada ante la falta de
recursos financieros que le permitan a los usuarios o compradores finales aplicar formas de pago
en las cuales, se obtenga el mayor beneficio para las partes. Las altas tasas de interés por parte de
las entidades financieras y mercados capitales hacen que los clientes no accedan a estas formas de
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pago y esta es una de las razones por las cuales se pierdan negocios y clientes importantes para
NEGOTEC.
Tabla 27. Riesgo por servicio de servicios automáticos

Riesgo

Descripción

Agente
Generador

Clientes
El servicio por
medio de procesos
automáticos
proporciona a los
clientes acceso a
Riesgo servicios
Ausencia
personalizados, en
de Servicio
los
cuales
se
automático
administra
información
relativa
a
sus
pedidos
o
transacciones

Causas

Efectos

Insatisfacción del
cliente por demoras en
el servicio técnico

Demoras
y
1. Respuesta al
reprocesos
en cliente
poco
Proveedores
requerimientos
por eficiente
cambios inesperados 2. Pérdida de
clientes
potenciales
Amplias
plataformas
Competidores
servicio
automático

de
técnico

Fuente. Elaboración propia
El servicio por medio de procesos automáticos proporciona a los clientes acceso a servicios
personalizados, en los cuales se administra información relativa a sus pedidos o transacciones. Las
dificultades que se presentan en el soporte de servicio técnico de NEGOTEC, están asociadas a la
demora en la ejecución de arreglos o mantenimientos de los servicios prestados. Los reprocesos
en requerimientos por cambios inesperados incrementan la necesidad de contar con amplias
plataformas de servicio técnico automático que mejoren la capacidad de respuesta de NEGOTEC
hacia sus clientes.

83
7.2.2. Caracterización de los procesos
A continuación, se presenta el listado de actividades realizadas en NEGOTEC junto a los
procesos involucrados en cada una de ellas:
Tabla 28. Procesos y actividades implicadas en la empresa NEGOTEC

Nombre del
proceso

Actividades implicadas
Establecer las directrices y políticas generales que se deben
seguir en la organización para lograr la estrategia planteada, con
el fin de ser más competitiva y rentable.

Planeación y
revisión gerencial Revisar y mejorar la estrategia de NEGOTEC y el sistema de
gestión de calidad, mediante las reuniones gerenciales y los
planes de mejora que surgen a partir de estas.

Análisis, evaluación y diseño de soluciones de tecnología
Ventas &
Análisis y Diseño basados en requerimientos y soluciones comerciales de tecnología
de TI

Outsourcing

Gerencia de
proyectos

Gestión de
calidad

Gestión
humana

Compras

Planear, administrar y controlar la entrega de servicios de
Outsourcing, asegurando la satisfacción del cliente a través del
cumplimiento de los niveles de acuerdos de servicio y el
mejoramiento continuo del proceso
Ejecutar los proyectos asignados dentro de los criterios del
alcance, cumpliendo con los requisitos, las necesidades y
expectativas del cliente y partes interesadas
Asegurar la aplicación eficaz del sistema de gestión de calidad
de la organización, de forma que permita buscar el mejoramiento
continuo de los procesos internos, alcanzar sus objetivos
estratégicos y satisfacer al cliente.
Contribuir a que los empleados, sean más eficientes, alcancen
sus objetivos eficazmente y logren un mayor desarrollo
profesional, para encaminar a la organización a cumplir sus
objetivos estratégicos
Proveer al cliente los recursos que requiera para el desarrollo
de sus funciones

Apoyar y controlar el cumplimiento de los procedimientos
Administración
financieros,
para administrar adecuadamente los recursos
y finanzas
financieros de la compañía y generar información confiable y
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oportuna para la toma de decisiones gerenciales y cumplimiento
de los aspectos jurídicos requeridos para el cumplimiento de
requisitos contractuales, legales e internos de la organización
Fuente. Elaboración propia
7.2.2.1. Priorización de procesos
La priorización de los procesos se hace mediante una matriz de correlación, en la cual se realiza
una valoración subjetiva. El objetivo de dicha valoración es definir los procesos clave de la
organización. En primera instancia, se procedió a realizar el cálculo del impacto del proceso sobre
cada uno de los objetivos y factores institucionales, a partir de una calificación de 1 a 3, donde 1
representa un impacto bajo, 2 un impacto medio y 3 un impacto alto. Posterior al cálculo anterior,
se pasó a determinar el impacto total por proceso (ITTP) multiplicando cada columna de la matriz.
La calificación para cada uno de los procesos se realizó junto a la alta dirección y los resultados
obtenidos fueron: (Ríos, 2007)
Tabla 29. Matriz de correlación - procesos vs objetivos y factores institucionales

Fuente. Elaboración propia.
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El impacto total por proceso en orden de prioridad fue el siguiente:
Tabla 30. Impacto total por proceso

PROCESO
Outsourcing
Gerencia de proyectos
Administración y finanzas
Ventas & Análisis y Diseño
Planeación y revisión
gerencial
Gestión humana
Gestión de calidad
Compras
Fuente. Elaboración propia

ITPP
23328
3888
2304
1458
1152
432
144
64

Mediante el cálculo del impacto total por proceso, se determinó que los dos procesos con mayor
ITPP son Outsourcing y Gerencia de proyectos y a partir de esto, se deduce que NEGOTEC deberá
destinar la mayor parte de sus recursos y atención a estos procesos, ya que estos representan una
alta criticidad para la organización y cualquier novedad en ellos afecta de manera significativa los
objetivos y factores institucionales.
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7.2.2.2. Clasificación de los procesos
Clasificación de los procesos según los cuatro capítulos de la norma NTC ISO 9001
Tabla 31. Clasificación de los procesos

CLASIFICACIÓN DE LOS PROCESOS

Planificación

Gestión de recursos

Realización del
producto

Medición, análisis y
mejora

Fuente. Elaboración propia

Planeación y revisión gerencial

Gestión humana
Administración y finanzas
Compras
Outsourcing
Gerencia de proyectos, Ventas &
Análisis y Diseño

Gestión de calidad
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Ilustración 9. Mapa de procesos según la NTC ISO 9001:2015

Fuente. Elaboración propia
La caracterización de los procesos se encuentra en él. ANEXO A
7.2.3. Identificación de riesgos internos
Esta metodología se implementó con el fin de identificar los modos, causas y efectos de falla
en los procesos de NEGOTEC, por lo que para facilitar la aplicación de esta metodología fue
necesario comprender minuciosamente la función de cada proceso entendiendo que cada uno de
estos cuenta con características propias que definirán posteriormente la criticidad de los modos de
falla encontrados.
A continuación, se presentan los modos, causas y efectos de falla que se identificaron en la
empresa NEGOTEC.
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Tabla 32. Modos de falla en el proceso de planeación y revisión gerencial

AMEF. PROCESO DE PLANEACIÓN Y REVISIÓN GERENCIAL
MODOS DE
FALLA

EFECTOS DE FALLA

Información errónea

Dificultad al implementar
el sistema de gestión de la
calidad
Fallas en los
sistemas de
Información

CAUSAS DE FALLA
Sistemas de
Información obsoletos
Irregularidad en los
mantenimientos de los
sistemas de Información
Falta de personal
capacitado
Deficiente
documentación
Fallas de Hardware

Dificultad en el uso del
sistema de información

Demora en la planeación
estratégica

Reprocesos

No se realizan las
pruebas necesarias al
sistema
Falta de Planeación
Deficiente definición de
los alcances de los sistemas
de información

Fuente. Elaboración propia
En el proceso de planeación y revisión general se identificó un modo de falla, el cual se da en
los sistemas de información de la organización por lo que de manera general dificulta el desarrollo
de las operaciones del proceso ya que el flujo de información se ve interrumpido y provoca errores
en la toma de información que es de vital importancia para la alta gerencia.
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Tabla 33. Modos de falla en el proceso de ventas, análisis y diseño

AMEF. PROCESO DE VENTAS, ANALISIS Y DISEÑO
MODOS DE
FALLA
Inadecuada
calidad en los
servicios de
outsourcing por
parte de los
proveedores

EFECTOS DE FALLA
Insatisfacción por parte de
los clientes
Afectación de la imagen
Institucional
Perdidas Económicas
Incumplimiento de
requerimientos en los
proyectos

CAUSAS DE FALLA

Evaluación de
proveedores ineficiente

Baja regulación en la
calidad de los servicios de
outsourcing

Fuente. Elaboración propia
Los proveedores de NEGOTEC son parte vital del proceso de ventas análisis y diseño por lo
que la falta de calidad en los servicios prestados por estos provoca la falta de eficiencia en el
rendimiento general de la organización, debido a esto cada proveedor le debe garantizar excelentes
índices de calidad a la empresa para no incurrir en costos innecesarios.
Tabla 34. Modos de falla en el proceso de Outsourcing

AMEF. OUTSOURCING
MODOS DE
FALLA

Asignación
ineficiente de
recursos

Fuente. Elaboración propia

EFECTOS DE FALLA
Afectación de la imagen
Institucional
Perdidas Económicas
Insatisfacción por parte de
los clientes
Retrasos en la entrega de
los proyectos

CAUSAS DE FALLA
Cantidad de personas
insuficientes para cumplir
con los requerimientos
establecidos en cada
servicio
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La cantidad de proyectos que tiene la organización en algunas temporadas del año, provoca
que el personal contratado sea ineficiente, por lo que en algunas ocasiones la asignación del
personal se dificulta y se sobrecarga de trabajo a los operarios asignados en cada proyecto. Este
modo de falla dificulta los tiempos de entrega de las labores realizadas por cada trabajador y
genera pérdidas de tiempo significativas.
Tabla 35. Modos de falla en el proceso de gerencia de proyectos

AMEF. GERENCIA DE PROYECTOS
MODOS DE
FALLA

Fallas en la
definición del
alcance de los
proyectos

EFECTOS DE FALLA

CAUSAS DE FALLA

Perdidas Económicas

Falta de conocimiento
sobre los proyectos

Retrasos en la entrega
de los proyectos

Personal inadecuado

Mala asignación de
recursos
Afectación de la imagen
Institucional

Incumplimiento
en los tiempos de
respuesta en los
proyectos

Errores por
parte del Talento
Humano de la
organización

Insatisfacción por parte
de los clientes

Movilidad en la ciudad

Inestabilidad en los
cargos de la organización

Rotación del personal

Sobre carga de tareas y
responsabilidades
Posibles inasistencias
del personal

Fuente. Elaboración propia

Desconocimiento de
posibles retrasos

Responsabilidad y
autoridad de toda la
organización en cabeza de
una sola persona
Condiciones de salud
del personal de la
organización
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El proceso de gerencia de proyectos es uno de los más críticos, debido a que según la
identificación de riesgos este cuenta con tres modos de falla y ya que este proceso es de vital
importancia para cumplir con los objetivos estratégicos de NEGOTEC el tratamiento a estos
modos de falla debe ser eficaz y mitigar considerablemente las fallas aquí identificadas.

Tabla 36. Modos de falla en el proceso de Gestión de calidad

AMEF. GESTION DE CALIDAD
MODOS DE
FALLA

Falta de
conocimiento en
la norma ISO

EFECTOS DE FALLA

CAUSAS DE FALLA

Incumplimiento de los
requerimientos de la norma

Costos de implementar
el sistema de gestión de la
calidad

Mala gestión en el sistema
de Gestión de calidad

Falta de capacitaciones

Fuente. Elaboración propia

La falta generalizada de conocimiento sobre la norma ISO en la organización retrasa
sustancialmente la planeación e implementación de la misma dentro de la empresa, esto en
ocasiones se relaciona con la falta de compromiso por parte del talento humano y también que
implica destinar recursos para la aplicación correcta de la norma.

92
Tabla 37. Modos de falla en el proceso de Gestión humana

AMEF. GESTION HUMANA
MODOS
DE FALLA

EFECTOS DE FALLA
Mayor tiempo para
encontrar los perfiles
requeridos para cada
proyecto
Asignación inadecuada
del personal

Falta de
talento
humano
especializado

Afectación de la
imagen Institucional

CAUSAS DE
FALLA
Dificultad de
conseguir personal
especializado
Tiempos de
contratación altos
Falta de compromiso
por parte del personal
Altos costos de
capacitación

Fuente. Elaboración propia
Este modo de falla pese a ser proveniente de los procesos internos de la organización, está
relacionada con el déficit de profesionales en tecnologías de la información que existe actualmente
en el país. Por lo que la consecución de dicho personal especializado se dificulta de manera
sustancial y afecta el desarrollo de las actividades al interior del proceso, así como el cumplimiento
de los objetivos en el corto, mediano y largo plazo.
Tabla 38. Modos de falla en el proceso de Compras
AMEF. COMPRAS
MODOS DE
FALLA

EFECTOS DE FALLA

fluctuación en los
precios de los
proveedores
Insuficiencia de recursos
Variación en el precio
Tecnológicos
del dólar
Dificultad al encontrar
especificaciones técnicas
Incumplimiento en la
especializadas
entrega de los proyectos
Cambios constantes de
la Tecnología
Afectación de la imagen
Incumplimiento a los
institucional
clientes
Costos fuera de lo
planeado

Incidencia
Tecnológica

CAUSAS DE FALLA
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Fuente. Elaboración propia
La identificación de riesgos, mediante la búsqueda de modos de falla en los procesos internos
de NEGOTEC permitió encontrar, que todos los procesos salvo el proceso de Administración y
finanzas presentan fallas que afectan de manera directa el cumplimiento de los objetivos
estratégicos de la organización.
Se encontraron nueve modos de falla en los procesos internos de NEGOTEC, por lo que según
la distribución de los modos de falla en el estado actual de los procesos es posible apreciar que el
proceso más crítico es el de gerencia de proyectos, debido a que en este se encuentran 3 modos de
falla. A diferencia de este, los procesos restantes cuentan con un único modo de falla. Según el
cálculo del ITPP realizado anteriormente en la caracterización de los procesos, el proceso de
Gerencia de Proyectos es el segundo proceso más influyente en el cumplimiento de los objetivos
institucionales de la organización, por lo que el hecho de contar con tres modos de falla en este
proceso dificulta de manera significativa el cumplimiento de los objetivos en el corto, mediano y
largo plazo.
De manera general es posible apreciar que la gran mayoría de los modos de falla están
relacionados con la cantidad o la calidad de las actividades realizadas por parte del Talento
Humano actual de la compañía, lo que a su vez se relaciona con el déficit de profesionales en
Tecnologías de la información que existe actualmente en el país.
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7.3. EVALUACIÓN DE LOS RIESGOS ESTRATÉGICOS DE NEGOTEC
Posterior a la identificación de los riesgos es necesario conocer y comprender la magnitud de
los riesgos estratégicos que afectan a la organización, para esto se implementaron dos
metodologías cuantitativas, las cuales son Risicar y AMEF. Risicar se aplicó con la finalidad de
evaluar los riesgos externos Y AMEF para evaluar los riesgos internos de cada proceso de
NEGOTEC.
7.3.1. Calificación de los riesgos estratégicos externos
Para lograr evaluar consistentemente los riesgos estratégicos de NEGOTEC fue necesario
calificarlos realizando dos análisis. El primer análisis realizado es sobre la probabilidad de
ocurrencia del riesgo o (Frecuencia) y el segundo está relacionado con el impacto que cada Riesgo
tiene sobre el desempeño o cumplimiento de los objetivos estratégicos de la compañía. Para
obtener cada valor de frecuencia e impacto, se calificó respecto a las matrices de calificación de
impacto y frecuencia definidas en el método Risicar, que se presentan en el marco Teórico de este
proyecto. Cabe resaltar que la calificación de cada riesgo es el resultado de la multiplicación del
impacto y la frecuencia.
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Tabla 39. Calificación de los riesgos externos

Nombre

Frecuencia

Valor

Impacto

Valor

Calificación

Riesgo en
el Incremento
RIESGO de
la
1.
competencia
en el sector
TIC

Media

2

Severo

20

40

Riesgo de
Déficit
en
RIESGO
profesionales
2.
de TIC en
Colombia

Media

2

Severo

20

40

RIESGO
3.

Riesgo
Económico

Media

2

Severo

20

40

RIESGO
4.

Riesgo
Regulatorio

Alto

3

Severo

20

60

Riesgo de
RIESGO
Dependencia
5.
de clientes

Media

2

Severo

20

40

Riesgo por
RIESGO
ausencia
6
publicitaria

Media

2

Moderado

10

20

96

Riesgo
RIESGO
líneas
7
crédito

de

Riesgo
RIESGO Ausencia de
8
Servicio
automático

Media

2

Leve

5

10

Baja

1

leve

5

5

Fuente. Elaboración propia
La tabla anterior presenta la calificación de los riesgos estratégicos de NEGOTEC, dicha
calificación se realizó en trabajo conjunto con el gerente general de la organización debido a que
es de vital importancia integrar los conocimientos técnicos con la experiencia del entorno de la
organización. En esta Tabla se puede apreciar que el riesgo con la calificación más alta es el riesgo
Regulatorio, que obtuvo un valor de 60, según la experiencia del gerente esto se debe a las
consecuencias económicas que trae asumir nuevas responsabilidades tributarias, nominales,
prestacionales y demás obligaciones legales que la empresa debe cumplir y que además está en
constante cambio y actualización. También se puede apreciar que hay cuatro riesgos con una
calificación total de cuarenta, que son el riesgo de dependencia de clientes, Económico,
Incremento en la competencia en el sector TIC y el déficit de profesionales en TIC. Lo que quiere
decir que dichos riesgos también afectan de manera significativa el cumplimiento de los objetivos
estratégicos de NEGOTEC
7.3.2. Evaluación de los riesgos estratégicos externos
La finalidad fundamental de evaluar los riesgos es comprender si los mismos son aceptables,
tolerables, Graves o inaceptables todo esto para facilitar la implementación de medias de
tratamiento a los riesgos identificados previamente. De la misma manera se analizó la frecuencia
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y el impacto que cada riesgo tiene sobre los objetivos estratégicos de NEGOTEC. A continuación,
se presentan las evaluaciones correspondientes a los ocho riesgos externos identificados en el
capítulo anterior
Tabla 40. Evaluación del riesgo en el incremento de competencia en el sector TIC

FRECUENCIA
1
2
3
4

Muy alta
Alta
Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo en el Incremento de la competencia en el
sector TIC (R1)
20
15
10
5
Leve
5

40 (R1)
30
20
10
Moderado
10

80
60
40
20
Severo
20

160
120
80
40
Catastrófico
40

Tabla 41. Evaluación del riesgo de déficit de profesionales TIC en Colombia

FRECUENCIA
1
2
3
4

Muy alta
Alta
Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo de Déficit en profesionales de TIC en
Colombia (R2)
20
15
10
5
Leve
5

40 (R2)
30
20
10
Moderado
10

80
60
40
20
Severo
20

160
120
80
40
Catastrófico
40

Tabla 42. Evaluación del resigo Económico

FRECUENCIA
1
2
3
4

Muy alta
Alta
Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo Económico (R3)
20
15
10
5
Leve
5

40 (R3)
30
20
10
Moderado
10

80
60
40
20
Severo
20

160
120
80
40
Catastrófico
40
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Tabla 43. Evaluación del resigo de dependencia de clientes

FRECUENCIA
1
2
3
4

Muy alta
Alta
Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo de Dependencia de clientes (R5)
20
15
10
5
Leve
5

40 (R5)
30
20
10
Moderado
10

80
60
40
20
Severo
20

160
120
80
40
Catastrófico
40

Posterior a la calificación de los riesgos estratégicos de NEGOTEC, se evaluaron los mismos,
como se puede apreciar en las tablas (40, 41, 42, ,43) el riesgo de incremento de la competencia
en el sector TIC, el déficit de profesionales TIC en Colombia, el Económico y el riesgo de
dependencia de los clientes obtuvieron una calificación de cuarenta, lo que por ende indica que
dichos riesgos cuentan con una frecuencia muy alta y un impacto moderado sobre los objetivos
estratégicos de NEGOTEC. Los cuatro riesgos anteriormente mencionados son riesgos Graves,
debido a su naturaleza, calificación y evaluación.
Tabla 44. Evaluación del riesgo regulatorio.

FRECUENCIA

Riesgo Regulatorio (R4)

1

Muy alta

20

40

2

Alta

15

30

3
4

Media
Baja
Impacto
Valor

10
5
Leve
5

20
10
Moderado
10

Fuente. Elaboración propia

80
60
(R4)
40
20
Severo
20

160
120
80
40
Catastrófico
40
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El riesgo regulatorio obtuvo una calificación de sesenta, lo que indica que es el riesgo externo
con la mayor criticidad y de igual manera se puede observar en la tabla 44 que cuenta con una
frecuencia Alta y un impacto severo sobre los objetivos estratégicos de NEGOTEC, por lo que a
su vez se considera como un riesgo grave, debido a su naturaleza, calificación y evaluación.
Tabla 45. Evaluación del riesgo por ausencia publicitaria

FRECUENCIA
1

Muy alta

2
3
4

Alta
Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo por ausencia publicitaria (R6)
20
(R6)
15
10
5
Leve
5

40

80

160

30
20
10
Moderado
10

60
40
20
Severo
20

120
80
40
Catastrófico
40

El riesgo por ausencia publicitaria obtuvo una calificación de veinte y como resultado se obtuvo
una frecuencia muy alta con un impacto leve sobre los objetivos estratégicos de NEGOTEC. Por
su naturaleza, calificación y evaluación se considera un riesgo Tolerable para la organización.
Tabla 46. Evaluación del riesgo por ausencia de líneas de crédito

FRECUENCIA
1
2

Muy alta
Alta

3

Media

4

Baja
Impacto
Valor

Fuente. Elaboración propia

Riesgo - líneas de crédito (R7)
20
15
10
(R7)
5
Leve
5

40
30

80
60

160
120

20

40

80

10
Moderado
10

20
Severo
20

40
Catastrófico
40
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El riesgo de líneas de crédito obtuvo una calificación de 10, lo que por ende resulta en una
frecuencia media con un impacto leve sobre los objetivos estratégicos de la organización. Para
NEGOTEC este riesgo es tolerable debido a que no afecta de manera significativa el desarrollo de
sus actividades y procesos.
Tabla 47. Evaluación del resigo por ausencia de servicio automático

FRECUENCIA
1
2
3

Muy alta
Alta
Media

4

Baja

Impacto
Valor
Fuente. Elaboración propia

Riesgo - Ausencia de Servicio automático (R8)
20
15
10
5
(R8)
Leve
5

40
30
20

80
60
40

160
120
80

10

20

40

Moderado
10

Severo
20

Catastrófico
40

La ausencia de servicio automático obtuvo una calificación de 5, por lo que este riesgo
estratégico obtuvo una frecuencia baja con un impacto leve sobre los objetivos estratégicos de la
organización. Finalmente, este riesgo se considera aceptable para NEGOTEC debido a su
naturaleza, calificación y evaluación.
7.4. EVALUACIÓN DE LOS RIESGOS ESTRATEGICOS INTERNOS DE NEGOTEC
NEGOTEC es una organización que busca la excelencia organizacional mediante la eficiencia
de sus procesos, de tal manera que para lograrlo debe asegurase de que cada uno de sus procesos
tenga la menor incertidumbre de falla posible y para esto se evalúan las fallas potenciales de todos
los procesos de la organización. Debido a que AMEF permite la evaluación de las fallas mediante
el nivel o número de prioridad del riesgo (NPR), este será el valor que defina la criticidad de los
riesgos estratégicos internos de NEGOTEC.
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7.4.1. Nivel o número de prioridad de los riesgos internos (NPR)
Con el fin de priorizar los modos de falla identificados anteriormente, se evaluó cada riesgo
individualmente y mediante las matrices de evaluación presentadas en la metodología de este
proyecto, se obtuvieron los valores correspondientes de severidad, ocurrencia y detección. El
Numero de prioridad de cada riesgo es el resultado de la multiplicación de las tres variables
anteriormente nombradas. Cabe resaltar que entre más grande sea el NPR, mayor será la criticidad
del riesgo analizado y por lo tanto su tratamiento debe ser diseñado con más rigurosidad, con el
fin de mitigar las diversas implicaciones que pueda tener sobre los objetivos estratégicos de
NEGOTEC.
Tabla 48. Calificación del NPR

NOMBRE

SEVERIDAD

OCURRENCIA

DETECCIÓN

7

8

10

560

los
de
por
los

7

5

8

280

Fallas en la
RIESGO definición
del
3
alcance de los
proyectos

9

4

7

252

5

4

7

140

9

5

7

315

RIESGO
1

Fallas en los
sistemas

Inadecuada
calidad en
RIESGO servicios
2
outsourcing
parte
de
proveedores

Incumplimiento
RIESGO en los tiempos de
4
respuesta en los
proyectos
Errores
por
RIESGO parte del Talento
5
Humano de la
organización

NPR
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Asignación
ineficiente
de
recursos
Falta
de
RIESGO
conocimiento en la
norma ISO
Falta de talento
RIESGO
humano
especializado
RIESGO
Incidencia
Tecnológica
Fuente. Elaboración propia
RIESGO

6

7

8
9

9

5

7

315

3

2

6

36

7

4

7

196

7

3

8

168

Posterior a la calificación de la severidad, ocurrencia y detección de cada riesgo, se procedió a
realizar el producto de las tres variables y se evaluó la criticidad que representan todos los riesgos
para el cumplimiento eficiente de los objetivos estratégicos de NEGOTEC. Con la matriz de
evaluación de modos de fallas de la metodología de AMEF, se evaluaron todos los riesgos y se
definió que riesgos son altos, moderados, aceptables o bajos.
El modo de falla en los sistemas de información, es el más representativo de todos los riesgos
internos de NEGOTEC, pero pese a ser el riesgo de mayor incidencia solo obtuvo un Numero
prioritario del riesgo (NPR) de 560 y por ende es un riesgo aceptable para la organización. Los
ocho riesgos restantes obtuvieron un (NPR) menor a 500 lo que según la matriz de evaluación de
modos de falla representa un riesgo bajo en la situación actual.
Pese a que la mayoría de los procesos de NEGOTEC presentan modos de falla, estos no
representan una incidencia significativa sobre los objetivos estratégicos de NEGOTEC debido a
que según la evaluación realizada a los mismos es muy baja. Teniendo en cuenta esto, en el
próximo capítulo se presentan las medidas de tratamiento necesarias para cada modo de falla.
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7.5. CÁLCULO DE DIMENSION DEL RIESGO.
El cálculo de la dimensión del riesgo se realizó con el fin de facilitar la toma de decisiones de
la alta gerencia de la organización, debido a que tendrá una evaluación del total de los riesgos
usando las mismas variables. Teniendo en cuenta lo anterior se calificó la probabilidad, la
exposición y la consecuencia con la ayuda de las tablas presentadas la metodología de este
proyecto para posteriormente obtener el valor de dimensión del riesgo que se presenta a
continuación.

Tabla 49. Calculo de dimensión del riesgo

Consecuencia

Dimensión
del riesgo

3

5

75

3

3

2

18

RIESGO
Riesgo
3.
Económico

3

3

5

45

RIESGO
Riesgo
4.
Regulatorio

3

3

5

45

DIMENSION DEL RIESGO

Probabilidad

Riesgo en el
RIESGO Incremento de la
1.
competencia en el
sector TIC

5

Riesgo
de
RIESGO Déficit
en
2.
profesionales de
TIC en Colombia

Exposición
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Riesgo
RIESGO
Dependencia
5.
clientes
Riesgo
RIESGO
Ausencia
6
publicitaria

de
de

Riesgo
RIESGO Ausencia
de
8
Servicio
automático
Fallas en los
sistemas
de
RIESGO Información
9

RIESGO
11

RIESGO
12

RIESGO
13

5

5

75

2

2

3

12

2

3

3

18

2

2

1

4

3

3

3

27

2

2

3

12

2

2

3

12

2

2

5

20

3

3

3

27

2

2

3

12

por

RIESGO
Riesgo - líneas
7
de crédito

RIESGO
10

3

Inadecuada
calidad en los
servicios
de
outsourcing
por
parte
de
los
proveedores
Fallas en la
definición
del
alcance de los
proyectos
Incumplimiento
en los tiempos de
respuesta en los
proyectos
Errores
por
parte del Talento
Humano de la
organización

Asignación
RIESGO
ineficiente
de
14
recursos
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Falta
de
RIESGO
conocimiento en la
15
norma ISO

3

2

3

18

Falta de talento
RIESGO
humano
16
especializado

2

3

3

18

RIESGO
Incidencia
17
Tecnológica

3

3

3

27

Fuente. Elaboración propia
Al evaluar la probabilidad, la exposición y la consecuencia de todos los riesgos identificados
tanto a nivel externo como a nivel interno se puede observar que 13 de los riesgos identificados
son riesgos aceptables en el estado actual y no presentan una incidencia significativa sobre los
objetivos estratégicos de NEGOTEC. El riesgo Económico y el riesgo regulatorio presentan una
incidencia moderada sobre los objetivos estratégicos de la organización y se sugiere aplicar
medidas de monitoreo para prevenir que esta situación cambie. El riesgo de Incremento en la
competencia en el sector TIC y la dependencia de clientes son los riesgos evaluados con el mayor
valor, ambos obtuvieron un valor de 75 lo que quiere decir que el riesgo es muy alto y representa
para NEGOTEC una amenaza considerable, por lo que se deben tomar acciones de mitigación
inmediata.
7.6. ESTABLECIMIENTO DE CONTROLES A LOS RIESGOS ESTRATÉGICOS DE
LA EMPRESA NEGOTEC
Después de haber identificado y evaluado los riesgos externos e internos de la organización se
diseñaron las medidas de tratamiento necesarias para cada riesgo, todo esto teniendo en cuenta
que se debe dar prioridad a los riesgos que afectan significativamente los objetivos de la
organización.
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7.6.1. Tratamiento de los riesgos externos
Posterior a la evaluación de los riesgos estratégicos de NEGOTEC, se procedió a establecer las
medias de control para cada uno de los riesgos identificados, para lo cual se utilizó la Matriz de
respuesta ante los riesgos, la cual contiene en cada celda una propuesta de medidas de tratamiento,
según la evaluación obtenida y la pertinencia puntual de cada riesgo se podrá: Aceptar el riesgo,
prevenirlo, transferirlo a un tercer, retener las perdidas, eliminar la actividad que lo genera o
proteger la entidad en caso de ocurrencia. La matriz de respuesta ante los riesgos se presenta a
continuación.
Tabla 50. Matriz de respuesta ante los riesgos

Valor
20
Muy
alta

4

ZONA DE
RIESGO
TOLERABLE

Pv, R
15
Alta

3

ZONA DE
RIESGO
TOLERABLE

Pv, R
10
Media

2

ZONA DE
RIESGO
TOLERABLE

Pv, R
5
Baja

1

Impacto
Valor

ZONA DE
ACEPTABILIDAD

A
Leve
5

40
ZONA DE
RIESGO GRAVE

Pv, Pt, T
30
ZONA DE
RIESGO GRAVE

Pv, Pt, T
20
ZONA DE
RIESGO
TOLERABLE

Pv, Pt, R
10
ZONA DE
RIESGO
TOLERABLE

Pt, R
Moderado
10

80
ZONA DE
RIESGO
INACEPTABLE

160
ZONA DE
RIESGO
INACEPTABLE

Pv, Pt,
T
60

E, Pv, Pt
120

ZONA DE
RIESGO
GRAVE

ZONA DE
RIESGO
INACEPTABLE

Pv, Pt,
T
40

E, Pv, Pt
80

ZONA DE
RIESGO
GRAVE

ZONA DE
RIESGO
INACEPTABLE

Pv, Pt,
T
20

Pv, Pt, T
40

ZONA DE
RIESGO
TOLERABLE

Pt, T
Severo
20

ZONA DE
RIESGO GRAVE

Pt, T
Catastrófico
40
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A= Aceptar el
E= Eliminar la
riesgo
actividad
Pt= Proteger la
Pv= Prevenir el
empresa
riesgo
Fuente. Adaptación (Mejía, 2006)

T= Transferir el
riesgo
R= Retener las
perdidas

Tabla 51. Tratamiento al riesgo en el incremento de la competencia en el sector TIC

FRECUENCIA
1

Muy alta

2
3
4

Alta
Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo en el Incremento de la competencia en el
sector TIC (R1)
20
15
10
5
Leve
5

40 (R1) Pv,
Pt, T
30
20
10
Moderado
10

80

160

60
40
20
Severo
20

120
80
40
Catastrófico
40

A partir de la evaluación al riesgo del incremento de la competencia en el sector TIC, las
medidas de tratamiento que se le deben aplicar al mismo son, prevenir el riesgo y transferir el
riesgo.
Prevenir la empresa. Debido a que la incidencia de este riesgo se presenta al no tener la
información necesaria para evaluar eficazmente el comportamiento del sector y la competencia
directa de NEGOTEC, se debe invertir recursos en la consecución de información suficiente para
mejorar la capacidad de reacción ante las posibles fluctuaciones en el comportamiento de la
competencia de la empresa, de tal manera que se disminuya sustancialmente la probabilidad de
ocurrencia del riesgo.
Transferir el riesgo. Con el fin de mitigar las implicaciones directas que tiene el
comportamiento de la competencia en el rendimiento de NEGOTEC, desde el departamento de
Planeación y revisión general se debe aplicar una medida de Pool especializado, que básicamente
implica unirse a un sindicato de empresas del mismo sector que se asocian con el fin de asegurarse
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todas entre sí. NEGOTEC deberá destinar recursos económicos y de talento humano, con el fin de
que el riesgo se comparta y tenga beneficios financieros.
Tabla 52. Tratamiento al riesgo de déficit en profesionales de tic en Colombia

FRECUENCIA

1
2
3
4

Muy alta

Alta
Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo de Déficit en profesionales de TIC en
Colombia (R2)
20
15
10
5
Leve
5

40 (R2) Pv,
Pt, T
30
20
10
Moderado
10

80

160

60
40
20
Severo
20

120
80
40
Catastrófico
40

A partir de la evaluación al riesgo de Déficit en profesionales de TIC en Colombia, las medidas
de tratamiento que se le deben aplicar al mismo es Prevenir la empresa.
Prevenir la empresa. Debido a que NEGOTEC es una compañía que necesita de profesionales
altamente capacitados en temas relacionados con las tecnologías de la información, desde el
proceso de Gestión Humana se debe implementar una base de datos en donde se encuentre el perfil
de diferentes profesionales, con habilidades afines a las necesidades de los diferentes proyectos
que la empresa desarrolla. Todo esto con el fin de tener la información necesaria y facilitar el
proceso de contratación del personal requerido.
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Tabla 53. Tratamiento al riesgo económico

FRECUENCIA
1
2
3
4

Muy alta

Alta
Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo Económico (R3)
20
15
10
5
Leve
5

40 (R3) Pv,
Pt, T
30
20
10
Moderado
10

80

160

60
40
20
Severo
20

120
80
40
Catastrófico
40

A partir de la evaluación al riesgo Económico, las medidas de tratamiento que se le deben
aplicar al mismo son prevenir el riesgo y proteger el riesgo.
Prevenir el riesgo. El proceso de planeación y revisión gerencial deberá realizar
periódicamente un informe que contenga información relevante sobre el estado actual de la
economía, haciendo especial énfasis en los aspectos más influyentes para NEGOTEC. Todo esto
con el fin de conocer estadísticas, indicadores, fluctuaciones y demás señales que puedan afectar
el desarrollo de las actividades de NEGOTEC.
Proteger el riesgo. Debido a que el riesgo Económico está latente en todos los sectores y afecta
de manera directa a NEGOTEC, desde el proceso de Administración y finanzas se debe diseñar un
plan de contingencia que debe ser aplicado en el momento de que una crisis económica este latente.
Este plan de contingencia debe evaluar las finanzas de la organización para de esta manera reducir
los gastos al máximo, a su vez debe priorizar las inversiones necesarias con el fin de minimizar la
exposición a las fluctuaciones bancarias, evitando el endeudamiento excesivo por falta de
planeación.

110
Tabla 54. Tratamiento al riesgo regulatorio

FRECUENCIA

Riesgo Regulatorio (R4)

1

Muy alta

20

40

2

Alta

15

30

10
5
Leve
5

20
10
Moderado
10

3
4

Media
Baja
Impacto
Valor
Fuente. Elaboración propia

80
60 (R4)
Pv, Pt, T
40
20
Severo
20

160
120
80
40
Catastrófico
40

A partir de la evaluación al riesgo regulatorio, las medidas de tratamiento que se le deben aplicar
al mismo son prevenir el riesgo.
Prevenir el riesgo. Una de las principales causas del incumplimiento regulatorio es el
desconocimiento de la normatividad que rige a las empresas, esto se da por la falta de información
y de recolección al interior de las mismas. Por lo que el proceso de planeación y revisión general
deberá diseñar un informe periódico en donde se explique la normatividad vigente aplicable a
NEGOTEC, teniendo en cuenta todos los aspectos influyentes en el desarrollo de sus operaciones.
Con el fin de prevenir el riesgo regulatorio, desde el proceso de Administración y finanzas se
deben planear capacitaciones periódicas con el fin de que la coordinación de esta área de la
organización esté al tanto de la normatividad que rige las operaciones de la misma. Dichas
capacitaciones deben abarcar temas relacionados con los cambios tributarios, nominales, fiscales,
legislativos y demás políticas que influyan en el desempeño de NEGOTEC.
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Tabla 55. Tratamiento al riesgo en dependencia de clientes

FRECUENCIA

Riesgo de dependencia de clientes (R5)

1

Muy alta

20

2

Alta

15
10
5
Leve
5

3
4

Media
Baja
Impacto
Valor
Fuente. Elaboración propia

40 (R5)
Pv, Pt, T

80

160

30

60

120

20
10
Moderado
10

40
20
Severo
20

80
40
Catastrófico
40

Prevenir el riesgo a partir de inversión en información. La inversión en recolección de
información referente al desempeño financiero de los clientes de NEGOTEC, debe ser una de las
medidas adoptadas por la empresa, con el fin de mejorar las predicciones que permitirán disminuir
sustancialmente la probabilidad de ocurrencia del riesgo ante la dependencia de clientes. Las
investigaciones de mercado sobre demanda potencial reducen la probabilidad de ocurrencia de un
fracaso en las ventas. Una correcta proyección del comportamiento financiero en el sector
petrolero y farmacéutico, así como de las tasas de interés y/o las tasas de cambio, le permitirán a
NEGOTEC anticiparse y tomar decisiones favorables evitando pérdidas inesperadas. El contrato
con una central de riesgos que proporcione bases de datos de la situación financiera de clientes por
sector económico es una alternativa viable para la empresa.
El departamento de ventas, análisis y diseño tiene el gran reto de adoptar nuevos proyectos
basados en requerimientos y soluciones comerciales en sectores o industrias diferentes,
permitiendo reducir el riesgo en forma integral, por efecto de las diferencias en el nivel de riesgo
de cada tipo de inversión.

112
Proteger o mitigar a partir de sistemas de control y detección. Desde el departamento de
planeación y revisión gerencial se deberán asignar los recursos necesarios para ejercer controles
periódicos del comportamiento financiero de los sectores a los cuales pertenecen los clientes de
NEGOTEC, lo anterior se convierte en una actividad clave para la empresa ante su necesidad de
reducir la incertidumbre que genera la fluctuación de los sectores anteriormente mencionados. La
aplicación de control y seguimiento en los indicadores financieros de los clientes, le permitirán a
NEGOTEC disminuir el impacto negativo sobre los procesos y recursos bajo amenaza ante la
ocurrencia del riesgo que tiene como consecuencia directa la pérdida potencial de clientes.
Proteger o mitigar a partir de un plan de emergencia. A partir de la generación de un sistema de
alerta ante señales que indiquen situaciones críticas en el desempeño de los clientes de NEGOTEC,
se determinará el punto de activación de la ejecución de un plan de emergencia que involucre la
búsqueda de nuevos mercados interesados en los servicios ofertados por la empresa. La integración
de nuevos servicios como el desarrollo de aplicaciones, le permitirán a NEGOTEC abrirse a
nuevos mercados con demandas considerables en este tipo de servicio.
Transferir a partir de contratos de seguro. El departamento de administración y finanzas tendrá
como meta generar contratos de seguros entre NEGOTEC, los clientes y aseguradoras que asuman
parte las responsabilidades ante posibles retrasos de pagos e incumplimiento de actividades que
involucren pérdidas monetarias. Otra medida de aplicación para la transferencia del riesgo y la
reducción de su impacto es fortalecer la participación en el Pool especializado o sindicato de
empresas pertenecientes al sector TI, en donde todas las empresas se aseguran entre sí,
estableciendo acuerdos que les permite obtener beneficios financieros y de cubrimiento.
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Tabla 56. Tratamiento al riesgo por ausencia publicitaria

FRECUENCIA

1

Muy alta

2

Alta

3
4

Media
Baja
Impacto
Valor
Fuente. Elaboración propia

Riesgo por ausencia publicitaria (R6)
20
(R6)
Pv, R

40

80

160

15

30

60

120

10
5
Leve
5

20
10
Moderado
10

40
20
Severo
20

80
40
Catastrófico
40

Prevenir el riesgo. NEGOTEC debe asignar recursos al departamento de ventas, análisis y
diseño con el fin de ejecutar proyectos de investigación de mercados, en los cuales se logre
identificar clientes potenciales. A partir de la identificación de nuevos nichos de mercado
NEGOTEC tendrá la posibilidad de ofrecer y diversificar sus productos y operaciones a partir de
campañas publicitarias vía internet, en las cuales se resalte el valor agregado y los diferentes
factores que diferencian a NEGOTEC de la competencia. La promoción y publicidad permitirá
estimular la captación de nuevos clientes y penetrar en nuevos mercados, reduciendo el costo de
oportunidad de pérdida de clientes potenciales por ausencia publicitaria.
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Tabla 57. Tratamiento al riesgo por líneas de crédito

FRECUENCIA

Riesgo por líneas de crédito (R7)

1

Muy alta

20

40

80

160

2

Alta

15

30

60

120

20

40

80

10
Moderado
10

20
Severo
20

40
Catastrófico
40

3
4

Media

Baja
Impacto
Valor
Fuente. Elaboración propia

10
(R7)
Pv, R
5
Leve
5

Prevenir el riesgo. La adquisición de alianzas estratégicas con entidades bancarias le permitirá
a NEGOTEC ofrecer nuevas formas de pago a sus clientes. Bajo la financiación e intermediación
de dichas entidades, los clientes y NEGOTEC abrirán nuevas oportunidades de negocio que les
permitirá establecer acuerdos de pago en los que se obtenga un beneficio equilibrado para cada
una de las partes. El proceso de administración y finanzas tendrá el compromiso de buscar dichas
alianzas estratégicas y velar por la oferta de diferentes planes de negocio que le permitan al cliente
acceder a sus servicios por medio de diferentes posibilidades o maneras de pago. Lo anterior como
medida de tratamiento para la reducción del riesgo de forma integral.
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Tabla 58. Tratamiento al riesgo por ausencia de servicio automático

FRECUENCIA

Riesgo por ausencia de servicio automático (R8)

1

Muy alta

20

40

80

160

2

Alta

15

30

60

120

3

Media

20

40

80

4

Baja

10

20

40

Moderado
10

Severo
20

Catastrófico
40

Impacto
Valor
Fuente. Elaboración propia

10
5
(R8) A
Leve
5

Aceptar el riesgo. A partir de la calificación del riesgo, se deduce que este no tendrá un efecto
significativo en la estabilidad de la empresa. Su probabilidad de ocurrencia es baja pero aun así
será necesario analizar periódicamente su comportamiento, ante las nuevas exigencias del mercado
que incrementen las posibilidades de ocurrencia y que puedan generar efectos negativos sobre los
procesos de la organización. El área de gestión de calidad tendrá el compromiso de repetir la
calificación y evaluación del riesgo de forma estructurada y periódica, con la participación de
personas directamente responsables y expertos en las circunstancias. La exposición del riesgo y
las pérdidas asociadas al mismo serán cubiertas por NEGOTEC.
7.6.2. Tratamiento de los riesgos internos.
Posterior al cálculo del Numero de prioridad del riesgo (NPR), se diseñaron las medidas de
control según los lineamentos establecidos en AMEF, en donde se definieron los procesos
responsables y la medida de tratamiento correspondiente a cada modo de falla. Los resultados
obtenidos se presentan a continuación:
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Tabla 59. Tratamiento a los riesgos internos.

N°

1

2

MEDIDAS DE TRATAMIENTO A LOS RIESGOS INTERNOS
Modo de Falla
NPR
Descripción
Proceso
Medida
de
responsable
control
Realizar
mantenimientos
preventivos
periódicamente a
todos los sistemas
de hardware y de
software locales.
Generar
informes con los
resultados
obtenidos en los
El riesgo es
mantenimientos
aceptable. Se
preventivos,
deben
tomar
Gestión de definiendo fechas
Fallas en los
560 acciones
de
calidad
y acciones a tomar
sistemas
seguimiento,
ante cualquier tipo
pero no muy
de eventualidad
frecuentes
que genere un
impacto negativo
sobre
el
funcionamiento
normal de uso de
la tecnología.
Evaluar a los
proveedores
de
una
forma
integral,
considerando los
siguientes
aspectos:
Capacidad
potencial
para
proporcionar los
servicios
requeridos,
respuesta
del
Inadecuada
proveedor
ante
calidad en los
consultas,
servicios
de
El riesgo es
solicitudes
y
outsourcing
por
280 bajo en el
Outsourcing ofertas,
estado actual
cumplimiento de
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parte
de
proveedores

los

los
requisitos
legales
y
reglamentarios,
requisitos
de
calidad
del
servicio prestado,
precio, entrega y
capacidad
de
respuesta a los
problemas.
Generar
una
base de datos que
permita encontrar
información sobre
posibles
alternativas
de
proveedores
calificados para
respaldar
las
decisiones
de
compra
y/o
contratación, esto
con el fin de
facilitar
la
sustitución
de
proveedores sin
los
recursos
necesarios
para
cumplir
los
acuerdos
y
requerimientos
establecidos.
Generar
un
flujo
de
información que
le permita a los
empleados
y
directivos tener un
conocimiento
Gerencia de pleno
de
los
proyectos
procedimientos y
asignación
de
labores mediante
un
informe
detallado, en el
que especifique el
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3

Fallas en la
definición
del
alcance de los
proyectos

56

El riesgo es
bajo en el
estado actual

alcance
proyecto y
roles
desempeñar
cada uno de
actores
implicados.

Gestión
humana

4

Incumplimiento
en los tiempos de
respuesta en los
proyectos

140

El riesgo es
bajo en el
estado actual

Gestión
humana

del
los
a
por
los

A partir de la
evaluación
del
desempeño de los
trabajadores
se
tomará la decisión
de asignar el
personal indicado
para
las
exigencias de cada
tipo de proyecto,
teniendo cuenta
factores como lo
son: habilidades
blandas,
experiencia
y
conocimiento
técnico.
Evaluar
la
posibilidad
de
sancionar a los
trabajadores por
fallas recurrentes
o incumplimiento
de sus labores o
actividades
asignadas.

Gerencia de
Comunicar
Proyectos
eficientemente las
razones
de
retrasos a los
clientes
e
internamente para
poder
tomar
acciones.
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5

Errores
por
parte del Talento
Humano de la
organización

315

El riesgo es
bajo en el
estado actual

Gestión
humana

A partir de la
evaluación
del
desempeño de los
trabajadores
se
tomará la decisión
de asignar el
personal indicado
para
las
exigencias de cada
tipo de proyecto,
teniendo cuenta
factores como lo
son: habilidades
blandas,
experiencia
y
conocimiento
técnico.
Realizar
chequeos médicos
de
forma
periódica a los
trabajadores, con
el fin de garantizar
que su salud se
encuentre
en
condiciones
óptimas para la
ejecución de sus
labores.
Generar
un
programa
de
pausas activas por
medio
de
la
administradora de
riesgos laborales,
en las cuales se
logre
prevenir
enfermedades
profesionales por
posturas forzadas
y
movimientos
repetitivos.
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6

Asignación
ineficiente
de
recursos

315

El riesgo es
bajo en el
estado actual

Gestión
humana

7

Falta
de
conocimiento de la
norma

36

El riesgo es
bajo en el
estado actual

Gestión de
Calidad

8

Falta de
Talento Humano
especializado

196

El riesgo es
bajo en el
estado actual

Gestión
Humana

Implementar
convocatorias de
profesionales
y
personal
capacitado
en
relación a temas a
fines con las
Tecnologías de la
información,
buscando facilitar
la contratación de
los mismos con el
fin de suplir el
déficit
del
personal.
Realizar
jornadas
de
formación a los
trabajadores, en
donde se defina el
alcance
y
propósito
del
sistema
de
Gestión
de
calidad.
Contemplando los
cambios que cada
uno
de
los
procesos
debe
asumir.
Abrir procesos
de selección de
profesionales
y
personal
capacitado
en
relación a temas a
fines con las
Tecnologías de la
información,
buscando facilitar
la contratación de
los mismos con el
fin de suplir el
déficit
del
personal
capacitado
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9

Incidencia
Tecnológica

168

El riesgo es
bajo en el
estado actual

Compras

Analizar
los
precios de venta
de
nuevos
proveedores
de
tecnologías
requeridas, con el
fin de minimizar
los costos de
adquisición.
Definir
recursos
destinados para la
gestión
del
cambio
tecnológico,
en
donde
el
departamento de
compras tenga la
responsabilidad de
buscar
nuevos
softwares
y
hardware
que
faciliten la gestión
de la organización
y que su vez,
permitan
dar
soluciones
a
diferentes
especificaciones
técnicas
especializadas
requeridas por los
clientes.

Fuente. Elaboración propia
La tabla anterior presenta las medidas de tratamiento para todos los riesgos estratégicos internos
identificados, por lo que cada tratamiento debe ser analizado por la alta gerencia para llevarlo a la
implementación en los procesos respectivos. Con el fin de facilitar la implementación de los
tratamientos y entendiendo que en algunas ocasiones no es posible aplicar todos los tratamientos,
se presenta a continuación una priorización que evalúa la necesidad de adoptar los tratamientos.
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7.6.3. Evaluación de la necesidad de adoptar acciones
Debido a que se realizó un plan de tratamiento para todos los riesgos estratégicos externos e
internos, se evaluó la necesidad de adoptar los tratamientos anteriormente diseñados. Todo esto
con el fin de facilitar las decisiones de la alta gerencia al momento de implementar los tratamientos
de cada riesgo.
La evaluación de adoptar las acciones, busca relacionar cuatro variables fundamentales, las
cuales son: Tiempo involucrado en la implementación, costo a incurrir, Mano de obra requerida y
el beneficio institucional de cada medida de tratamiento. Se evalúo cada factor de incidencia con
la ayuda de las matrices de cada factor y se multiplicaron las cuatro, obteniendo como resultado
un valor numérico que al ser comparado entre cada medida de tratamiento se debe elegir el menor
valor por las características propias de cada ítem establecido en las matrices de evaluación.
Tabla 60. Evaluación de necesidad de adoptar medias de tratamiento.

Factores de Incidencia
Riesgo

Incremento de
la competencia en
el sector TIC

Déficit en
profesionales de
TIC en Colombia

Acción
correctica
propuesta

Tiempo
Involucrado

Costo a
incurrir

Mano
de Obra

Beneficio
Institucional

Total

Inversión en la
consecución de
Información

3

3

1

3

27

Pool
Especializado

3

3

1

5

45

3

3

3

1

27

Base de datos
de profesionales
potenciales
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Informe del
estado de la
economía
Económico

Regulatorio

1

1

3

5

15

1

3

3

5

45

Informe de
normatividad

1

1

3

5

15

Capacitaciones

3

3

3

1

27

3

3

3

3

81

3

3

3

1

27

3

3

3

3

81

3

3

3

1

27

3

3

3

5

135

Adquisición de
Alianzas
estratégicas

3

1

3

3

27

Calificar el
riesgo

1

1

1

3

3

Plan de
contingencia de
evaluación
financiera

Inversión en
información

Sistemas de
control y detección

Dependencia
de clientes

Plan de
emergencia
Contratos de
seguro

Ausencia
publicitaria
Riesgo por
líneas de crédito

Riesgo por
ausencia de
servicio
automático

Investigación
de mercados
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Fallas en los
sistemas

Inadecuada
calidad en los
servicios de
outsourcing por
parte de los
proveedores

Fallas en la
definición del
alcance de los
proyectos

Incumplimiento
en los tiempos de
respuesta de los
proyectos

Errores por
parte del talento
humano

Mantenimientos
preventivos

3

3

3

1

27

Informes

3

1

3

3

27

Base de datos
de proveedores

3

3

3

3

81

Evaluación a
actuales
proveedores

3

1

1

3

9

Informe con la
información
detallada de los
proyectos

3

1

1

3

9

Evaluar
desempeño de los
trabajadores

3

1

1

3

9

Penalizar a los
trabajadores

1

1

1

3

3

Evaluar el
desempeño de los
trabajadores

3

3

3

1

27

Realizar
chequeos médicos
periódicos

3

1

1

3

9
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Pausas Activas

3

1

1

3

9

Asignación
ineficiente de
recursos

Convocatoria
de profesionales

3

3

1

3

27

Falta de
conocimiento de
la norma

Realizar
jornadas de
formación a los
trabajadores

3

3

3

1

27

Abrir procesos
de selección

3

3

3

3

81

Análisis de
precio de nuevos
proveedores

1

1

1

3

3

Búsqueda de
nuevos recursos
Tecnológicos

3

3

3

3

81

Falta de talento
humano
especializado

Incidencia
tecnológica

Fuente. Elaboración propia
Para el riesgo de incremento en la competencia en el sector TIC se diseñaron dos medidas de
tratamiento, y la que obtuvo el menor valor fue la inversión en la consecución de información por
lo que en caso de no poder implementar las dos medidas se sugiere invertir en la información
necesaria para mitigar la incidencia del incremento de la competencia. El riesgo Económico,
cuenta con dos medidas de tratamiento diseñadas las cuales son el informe del estado de la
economía y un plan de contingencia de evaluación financiera y en caso de no poder implementar
las dos medidas es posible solo diseñar el informe con el estado de la economía para mitigar el
impacto de este riesgo sobre los objetivos estratégicos de NEGOTEC. El riesgo regulatorio cuenta
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con dos medidas de tratamiento y las dos obtuvieron un valor relativamente bajo, por lo que
cualquiera de las dos beneficia a la organización y su implementación disminuye la incidencia del
riesgo sobre los objetivos de la organización. El riesgo de dependencia de clientes tiene cuatro
medias de tratamiento diseñadas y dos de ellas obtuvieron un valor sustancialmente alto por lo que
en caso de no poder implementar las cuatro lo ideal sería aplicar por lo menos las dos con el valor
más bajo que son el contrato de seguro y el sistema de control y detección. El riesgo de fallas en
los sistemas tiene dos tratamientos y estos a su vez obtuvieron exactamente el mismo valor por lo
que se puede elegir cualquiera o se pueden aplicar las dos debido a que el valor obtenido es bajo.
El riesgo de inadecuada calidad en los servicios de outsourcing por parte de los proveedores tiene
dos tratamientos diseñados, pero debido a que existe una diferencia significativa entre los dos
valores obtenidos para cada tratamiento se sugiere aplicar la evaluación a los actuales proveedores
en caso de no poder implementar las dos acciones. El riesgo de fallas en la definición del alance
de los proyectos tienen dos medias de tratamiento diseñadas y las dos obtuvieron el mismo valor
(nueve) y además de esto es muy bajo por lo que se puede elegir cualquiera o se pueden aplicar las
dos. El riesgo de errores por parte del talento humano tiene tres medidas de tratamiento
establecidas y aunque las tres obtuvieron valores bajos, los tratamientos de realizar chequeos
médicos periódicos y pausas activas obtuvieron el mismo valor (nueve) y además es más bajo que
el tratamiento restante, teniendo en cuenta lo anterior en caso de no poder aplicar las tres acciones
se debería por lo menos implementar las dos anteriormente nombradas. El riesgo de incidencia
tecnológica cuenta con dos tratamientos y el valor obtenido en cada uno presenta una diferencia
significativa por lo que en caso de no poder implementar las dos medidas de tratamiento se debe
aplicar el análisis de precio a nuevos proveedores.
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Los riesgos que solo tienen un tratamiento, como en el caso del riesgo de déficit en profesionales
TIC en Colombia, ausencia publicitaria, riesgo por líneas de crédito, riesgo por ausencia de
servicio automático, incumplimiento en los tiempos de respuesta de los proyectos, asignación
ineficiente de recursos, falta de conocimiento de la norma y la falta de talento humano
especializado deben tener un análisis diferente. El valor obtenido en estos después de realizar la
evaluación, se sugiere que sea usada para analizar la viabilidad de implementar el tratamiento para
dichos riesgos, debido a que no cuentan con diferentes opciones por riesgo se contempla el
panorama general de todos los riesgos establecidos para NEGOTEC. Dicho análisis debe ser
realizado por la alta gerencia de la organización con ayuda del equipo consultor teniendo en cuenta
los aspectos técnicos de la aplicación de cada tratamiento. Cabe resaltar, que también es posible
comparar el conjunto total de acciones de tratamiento si así lo desea la alta gerencia de la
organización.
7.6.4. Seguimiento, medición, análisis y mejora. Balanced Scorecard (BSC)
Mediante la aplicación de la herramienta Balanced Scorecard se busca efectuar el seguimiento,
medición, análisis y mejora en cada uno de los procesos de NEGOTEC, respondiendo a la eficacia
de la estrategia corporativa bajo las perspectivas de categoría financiera, cliente, procesos internos,
aprendizaje y crecimiento.
Para el desarrollo del BSC es importante conocer la totalidad de los procesos inmersos en las
diferentes actividades desarrolladas por la empresa, a continuación, se presenta el mapa de
procesos de la empresa NEGOTEC. Una vez reconocidos los procesos de la empresa, se procede
a desarrollar la metodología BSC, la cual consta de los siguientes pasos:

128
7.6.4.1. Paso 1. coherencia de las directrices
Por medio de este paso, se busca alinear las directrices, con el fin de dar coherencia a la
estrategia corporativa, en la cual inciden las perspectivas financieras, cliente, procesos internos,
aprendizaje y crecimiento. A partir de la correcta alineación de las directrices, se generarán los
objetivos estratégicos por procesos.
Tabla 61. Directrices de NEGOTEC

COHERENCIAS DE LAS DIRECTRICES

MISIÓN
Somos
una
compañía
compuesta por un grupo de
Ingenieros de diversas disciplinas
y especialidades dedicadas a
prestar consultoría, Gerencia de
Proyectos, Análisis y Diseño de
soluciones y tercerización de
servicios.
Generamos
satisfacción, conocimiento y
servicios de alta calidad a
nuestros clientes, apoyados en un
equipo humano profesional que
encuentra en la empresa,
bienestar
y
crecimiento
profesional.
Generando
rentabilidad
y
confianza
a
la
empresa,
crecimiento y oportunidades de
negocio a nuestros proveedores y
asociados, apoyados en un alto
nivel de compromiso hacia la
sociedad y el país.
Fuente. Elaboración propia.

VISIÓN
Ser una compañía líder en
el soporte, innovación y
transformación
de
los
procesos de negocio de
nuestros clientes a partir de la
oferta de bienes y servicios de
alta calidad que satisfagan
sus necesidades, en diferentes
industrias, apoyada en el
recurso humano, tecnología de
punta, con cubrimiento y
liderazgo
en
Hispanoamérica, donde el
cliente es nuestra prioridad.
Ser considerada como el
mejor sitio para trabajar,
con crecimiento rentable y
sostenido, alto compromiso
social y valores éticos.

POLÍTICA
“Proveer consultoría y
servicios profesionales en
Integración de Sistemas y
Gerencia de Proyectos,
Análisis y Diseño de
Soluciones y tercerización
de servicios, para brindar
soluciones de negocios y
tecnología, de óptimo
valor, de acuerdo con las
necesidades de negocio de
nuestros clientes, apoyados
en
el
mejoramiento
continuo
de
nuestros
procesos, dentro de una
cultura laboral orientada a
la calidad, la satisfacción
del
cliente
y
la
productividad a partir de
la
optimización
de
recursos.
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Tabla 62. Coherencia de directrices de NEGOTEC

CLIENTE

FINANCIERA

bienes y servicios de
cultura
laboral
Generamos
alta
calidad
que orientada a la calidad
satisfacción, conocimiento
satisfagan
sus y a la satisfacción del
y servicios de alta calidad
necesidades
cliente

la productividad a
con
crecimiento partir
de
la
Generando rentabilidad
rentable y sostenido
optimización
de
recursos.

equipo
humano
Ser
considerada
consultoría
profesional que encuentra
como el mejor sitio servicios
en la empresa, bienestar y
para trabajar
profesionales
crecimiento profesional.

y

APRENDIZAJE
Y CRECIMIENTO
alto
nivel
compromiso hacia
sociedad y el país.

PROCESOS

de
la

alto
compromiso
social y valores éticos.

crecimiento
y
cubrimiento
oportunidades de negocio
liderazgo
a nuestros proveedores y
Hispanoamérica
asociados,

Fuente. Elaboración propia.

cultura laboral

brindar soluciones
y
de
negocios
y
en
tecnología,
de
óptimo valor
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Como se observa en la tabla 62, las estrategias corporativas se alinean con la misión, visión y
política de calidad de la empresa. Cada una de las perspectivas de negocio cuenta con una
estrategia que le permitirá a NEGOTEC cumplir con sus objetivos planteados.

7.6.4.2. Paso 2. identificación de directrices
Tabla 63. Identificación de directrices

A.
DIRECTRIZ
VISIÓN

B.
DIRECTRIZ
MISIÓN

C.
DIRECTRIZ
POLÍTICA

1. Bienes y
servicios de alta
calidad
que
satisfagan
sus
necesidades

Generamos
satisfacción,
conocimiento y
servicios de alta
calidad

Cultura laboral
orientada a la
Prestar Bienes y
calidad y a la servicios de alta
satisfacción
del calidad
cliente
La
productividad
a
Generar
partir
de
la
Rentabilidad
optimización
de
recursos.

2.
Crecimiento
rentable
sostenido

Generando
y rentabilidad

Equipo
humano
3.
Ser profesional que
considerada
encuentra en la
como el mejor empresa,
sitio para trabajar bienestar
y
crecimiento
profesional.
Alto nivel de
4.
Alto
compromiso
compromiso
hacia
la
social y valores
sociedad y el
éticos.
país.
Crecimiento
5.
y oportunidades
Cubrimiento y de negocio a
liderazgo
en nuestros
Hispanoamérica proveedores y
asociados,
Fuente. Elaboración propia.

D.
E.
DIRECTRIZ
PERSPECTIVA
ESTRATÉGICA

consultoría
servicios
profesionales

y

cultura laboral

brindar
soluciones
negocios
tecnología,
óptimo valor

Cliente

Financiera

Fortalecer
el
Aprendizaje y
talento humano
crecimiento

Generar
Compromiso
social

de
Participar
y nacional
e
de internacionalmente

Aprendizaje y
crecimiento

Procesos
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Una vez relacionadas las directrices estratégicas junto a cada una de las perspectivas del
negocio, la estrategia corporativa de NEGOTEC podría ser leída de la siguiente manera:
NEGOTEC tiene como objetivo principal el mejorar su participación global, a partir de la
prestación de bienes y servicios de alta calidad que apoyen el compromiso social y aseguren el
fortalecimiento del talento humano y la generación de la rentabilidad.
7.6.4.3. Paso 3. formulación de objetivos estratégicos
Mediante el establecimiento de la estrategia corporativa se procede a formular objetivos
estratégicos para cada una de las perspectivas (financiera, cliente, procesos internos y aprendizaje
y crecimiento), esto con el fin de hacer tangibles las directrices por medio de variables. A
continuación, se presenta la formulación de objetivos estratégicos para cada una de las perspectivas
mencionadas anteriormente.
Tabla 64. Objetivos estratégicos.

PERSPECTIVA

FINANCIERA

RETO

VARIABLE O
CARACTERISTICA

CUANTO

el
número
de
clientes provenientes
Incrementar
del
mercado
colombiano

2%

el
número
de
clientes provenientes
Incrementar
del
mercado
internacional

1%

Aumentar

Ingresos por ventas

2%

CUANDO

COMO

Mediante la
búsqueda
de
nuevos clientes
en el año 2019
en
diferentes
sectores de la
economía
Mediante la
búsqueda
de
clientes
en el año 2019
potenciales
a
nivel
internacional
A partir de
nuevos clientes
en el año 2019
y/o contratos de
negocio
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Mantener

por
La satisfacción del
encima
cliente
95%

Aumentar

La cantidad
clientes actuales

Aumentar

El seguimiento a
los proyectos de la
compañía

Aumentar

La cantidad de
oportunidades
de
mejora implementadas

Mejorar

El rendimiento de
los sistemas (Hw y
Sw)

Mejorar

Las habilidades y
conocimientos de los
trabajadores

2

Mejorar

El
clima
organizacional de los
empleados

3

del

CLIENTE

PROCESOS
INTERNOS

APRENDIZAJE
Y CRECIMIENTO

de

Mediante el
cumplimiento
de
las
en el año 2019 especificaciones
de
cada
proyecto y nivel
de servicio

2

Mediante la
en el año 2019 aplicación
de
campañas

2

Mediante el
análisis, mejora
Mensualmente
y seguimiento
de los procesos

2

Anualmente

Mediante el
análisis, mejora
y seguimiento
de los procesos

Anualmente

Mediante
mantenimientos
preventivos

1

Mediante la
implementación
en el año 2019
de
capacitaciones
Mediante
desarrollo
de
Anualmente
actividades de
diferente índole

Fuente. Elaboración propia.

Una vez formulados los objetivos estratégicos es posible asociarlos a cálculos que permitan
medir el desempeño de manera periódica.
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7.6.4.4. Paso 3.1. Despliegue de directrices en objetivos
Tabla 65. Despliegue de directrices en los objetivos estratégicos

VARIABLE
PERSPECTI
VA

FINANCIER
A

RETO

O
CUAN
CARACTERIST TO
ICA

CUANDO

Increment
ar

el número de
clientes
provenientes del
mercado
colombiano

2%

en el año
2019

Increment
ar

el número de
clientes
provenientes del
mercado
internacional

1%

en el año
2019

Aumentar

Ingresos por
ventas

2%

en el año
2019

Mantener

por
La satisfacción
encima del
del cliente
95%

en el año
2019

CLIENTE

Aumentar

La cantidad de
clientes actuales

2

en el año
2019

COMO
Mediante
la búsqueda
de nuevos
clientes en
diferentes
sectores de la
economía
Mediante
la búsqueda
de clientes
potenciales a
nivel
internacional
A partir de
nuevos
clientes y/o
contratos de
negocio
Mediante
el
cumplimiento
de las
especificacio
nes de cada
proyecto y
nivel de
servicio
Mediante
la aplicación
de campañas
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El seguimiento
Aumentar a los proyectos de
la compañía

2

Mensualme
nte

La cantidad de
oportunidades de
Aumentar
mejora
implementadas

2

Anualment
e

Mejorar

El rendimiento
de los sistemas
(Hw y Sw)

1

Anualment
e

Mejorar

Las
habilidades y
conocimientos de
los trabajadores

2

en el año
2019

Mejorar

El clima
organizacional de
los empleados

3

Anualment
e

PROCESOS
INTERNOS

APRENDIZA
JE Y
CRECIMIENTO

Mediante
el análisis,
mejora y
seguimiento
de los
procesos
Mediante
el análisis,
mejora y
seguimiento
de los
procesos
Mediante
mantenimient
os
preventivos
Mediante
la
implementaci
ón de
capacitacione
s
Mediante
desarrollo de
actividades
de diferente
índole

Fuente. Elaboración propia.
7.6.4.5. Paso 4. mapa causal o estratégico de NEGOTEC
Figura en ANEXO B
El mapa causal se realizó con el fin de visualizar la estrategia corporativa de forma gráfica.
Como puede observarse, los objetivos del mapa causal son los definidos en la tabla despliegue de
directrices. Los objetivos son enlazados entre sí, con el fin de indicar la influencia de las
perspectivas. Una vez relacionados cada uno de los objetivos, se pude leer el mapa causal de la
siguiente manera:
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Para lograr los objetivos financieros de NEGOTEC se debe asegurar la satisfacción del cliente;
aumentando la cantidad de oportunidades de mejora en los procesos internos y fortaleciendo las
habilidades de los empleados como también el rendimiento de los sistemas de información.

7.6.4.6. Paso 5. despliegue de los objetivos en los procesos
Este paso se hace con el fin de relacionar cada uno de los objetivos estratégicos con cada uno
de los procesos de la empresa y de esta manera poder asignar responsabilidades para el logro de
resultados, a través de los objetivos.
Tabla 66. Despliegue de los objetivos en los procesos

Ve
Plane
OBJETI
ntas
ación y
VOS
análisi
ESTRATÉ revisión
sy
gerencial
GICOS
diseño
Increment
ar el número
de clientes
provenientes
del mercado
colombiano
en un 2% del
año
2019,
mediante la
búsqueda de
nuevos
clientes en
diferentes
sectores de la
economía
nacional.
Increment
ar el número
de clientes
provenientes
del mercado

Gere
Ges
Ges
Outsou ncia de tión de tión
rcing
proyect Calida Huma
os
d
na

x

x

x

x

x

x

x

x

Com
pras

Administ
ración y
finanzas
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internacional
en un 2% del
año
2019,
mediante la
búsqueda de
clientes
potenciales.
Aumentar
Ingresos por
ventas en un
2% en el año
2019, a partir
de la
captación de
nuevos
clientes y/o
contratos de
negocio.
Mantener
la
satisfacción
del cliente
por encima
del 95% en
el año 2019,
mediante el
cumplimient
o de las
especificacio
nes de cada
proyecto y
nivel de
servicio.
Aumentar
la cantidad
de clientes
actuales (+2)
en el año
2019,
mediante la
aplicación de
campañas de
marketing y
promoción.

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x
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Aumentar
el
seguimiento
a los
proyectos de
la compañía
en (2
seguimientos
por mes),
para el año
2019, por
medio del
análisis,
mejora y
seguimiento
de los
procesos.
Aumentar
la cantidad
de
oportunidade
s de mejora
implementad
as (2 por
año),
mediante el
análisis,
mejora y
seguimiento
de los
procesos.
Mejorar el
rendimiento
de los
sistemas
(Hw y Sw),
mediante 1
mantenimien
to preventivo
en el año
2019.
Mejorar
las
habilidades y
conocimient
os de los

x

x

x

x

x

x

x
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trabajadores
a partir de la
implementac
ión de 2
capacitacion
es en el año
2019.
Mejorar el
clima
organizacion
al de los
empleados
por medio
x
del
desarrollo de
3 actividades
de diferente
índole en el
año 2019.
Fuente. Elaboración propia.

x

7.6.4.7. Paso 6. cuadro de mando integral
En el cuadro de mando integral se procedió a establecer indicadores como una herramienta de
seguimiento y medición, esto con el fin de cuantificar el desarrollo de los objetivos estratégicos y
poder realizar un análisis y toma de acciones pertinentes a partir de los resultados obtenidos.
ANEXO C
7.6.4.8. Paso 7. cuadro de control por procesos
Por medio de este paso se busca asegurar que cada uno de los procesos de NEGOTEC participen
en el cumplimiento de los objetivos estratégicos definidos. En la siguiente tabla se representa la
relación de cada uno de los objetivos estratégicos con su respectivo proceso responsable.
ANEXO D
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7.6.4.9. Paso 8. seguimiento y medición
Una vez definido los cuadros de mando y la estrategia corporativa, se procede a efectuar el
seguimiento y la medición a partir del registro del comportamiento de las variables en los períodos
de ocurrencia.
ANEXO E
7.6.4.10. Paso 9. análisis de causas de las no conformidades
A partir de la revisión del comportamiento de cada uno de los indicadores, se determinó que,
dentro del cumplimiento y la consecución de los objetivos estratégicos, la satisfacción del cliente
y la captación y/o pérdida de clientes son lo sindicadores que presentan resultados negativos en
relación a las metas propuesta para cada uno de ellos. Las metas del resto de indicadores se han
cumplido con éxito, sin embargo, para cada uno de ellos se establecieron oportunidades y acciones
de mejora.

Una vez se identificaron las causas de las no conformidades presentadas en los indicadores con
desempeño irregular (satisfacción y pérdida de clientes), se dio paso a generar soluciones para
cada una de ellas, evaluándolas en relación a la viabilidad y beneficio para la empresa, esto con el
fin de determinar la causa raíz y establecer un plan de mejora para la misma. Los criterios
evaluados fueron: incidencia del factor, causa directa, peso, factibilidad, medición y el costo de la
solución. Calificando cada uno de ellos entre un rango de 1 a 3, donde 3 representa mayor beneficio
y 1 menor beneficio. Por último, se totaliza cada una de estas calificaciones y aquella que tenga
mayor número será la causa raíz del problema.
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Ilustración 10. Diagrama de causa y efecto para indicador de satisfacción del cliente

Fuente. Elaboración propia
Por medio de la evaluación de la viabilidad para las soluciones propuestas ante la irregularidad
en la satisfacción del cliente, se logró determinar que la causa raíz a este problema, son las fallas
en los sistemas de información, específicamente por déficit en mantenimientos preventivos. Se
propone realizar un mantenimiento más por año, completando un total dos mantenimientos anuales
y de esta manera reducir la probabilidad de fallas en los sistemas.
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Ilustración 11. Diagrama de causa y efecto para indicadores de captación y pérdida de
clientes.

Fuente. Elaboración propia

La causa asociada a la pérdida de clientes permite relacionar de forma directa los indicadores
de captación o pérdida de clientes nacionales/internaciones como también el decremento de los
ingresos
Por medio de la evaluación de la viabilidad para las soluciones propuestas ante la pérdida de
clientes en NEGOTEC, se logró determinar que la causa raíz a este problema, es la dependencia a
los clientes pertenecientes al sector petrolero y farmacéutico, en donde las variabilidades
económicas de estos sectores inciden de manera directa en la estabilidad económica de la empresa.
Con el fin de reducir la tasa de pérdidas de clientes asociada a este factor, se propone intensificar
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la participación en actividades y/o programas de pool especializado, con el fin de generar nuevas
alianzas estratégicas que le permitan a la empresa encontrar nuevos clientes y nichos de mercado.
El análisis y determinación de la causa Raíz para la insatisfacción y pérdida de clientes se
encuentra en el ANEXO F.
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8.RECOMENDACIONES
Debido a que el alcance de este proyecto, no contempla la implementación de las medidas de
tratamiento diseñadas para cada riesgo, a continuación, se presentan algunas recomendaciones para
la implementación, monitoreo y seguimiento al sistema de gestión de riesgos:
Distribución de la información. La alta gerencia de la organización debe procurar que toda la
información referente al sistema de gestión de riesgos sea distribuida en todos los niveles de la
organización, con el fin de que cada miembro entienda y aplique perfectamente su rol en el
desarrollo del sistema de gestión de riesgos.
Compromiso. La organización debe asegurarse que todos los miembros de la organización estén
comprometidos con alcanzar los objetivos trazados en el corto, mediano y largo plazo.
Asignación de recursos. El éxito en la implementación del sistema de gestión de riesgos,
depende en gran medida de la calidad de los recursos asignados para su aplicación, por lo que para
el desarrollo eficiente de cada una de las actividades necesarias se debe asignar la mano de obra,
información y demás recursos necesarios, teniendo en cuenta siempre el beneficio institucional y
los costos asociados.
Auditorias. Con el fin de verificar el cumplimiento de los objetivos trazados en el corto,
mediano y largo plazo; se deberán realizar auditorías internas a todos los procesos de la
organización, en donde se evalué la incidencia de todos los factores que afectan los objetivos
estratégicos de la organización.
Mejora continua. Es necesario que la organización defina claramente actividades sistemáticas
en donde monitoree y evalué los resultados del sistema de gestión del riesgo, todo esto con el fin
de analizar el cumplimiento de los objetivos y establecer nuevas medidas tratamiento según sea
necesario.
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9.CONCLUSIONES
A partir de los análisis: PESTA, cinco fuerzas de Porter y el modelo de negocio Canvas, se
logró identificar múltiples factores externos e internos que inciden sobre la consecución de los
objetivos organizacionales de NEGOTEC. Los factores externos de carácter político y económico,
fueron aquellos que mayor impacto tuvieron sobre los objetivos y estos a su vez repercutieron
sobre los factores sociales, ambientales y tecnológicos, los cuales también generaron diferentes
tipos de, debilidades, amenazas oportunidades y fortalezas para la empresa. Los factores internos
que se identificaron y tienen un impacto significativo sobre los procesos son: la ausencia de
programas de marketing y publicidad, ausencia de servicio automático a los usuarios y falta de
líneas de crédito para la financiación de proyectos.
Como resultado de la identificación de riesgos de la empresa NEGOTEC, se concluyó que la
empresa actualmente presenta diecisiete riesgos estratégicos, de los cuales ocho son riesgos
externos y nueve son riesgos internos. De manera que, en términos generales, los principales
efectos de los riesgos externos a los que está expuesta NEGOTEC son: la perdida potencial de
clientes, la disminución en los ingresos, la dificultad para encontrar personal calificado, el aumento
de los costos operativos y la penalización por incumplimientos con la normatividad aplicable. De
la misma manera, los modos de falla presentes en los procesos internos de la organización
provocan insatisfacción en los clientes debido al incumplimiento de requerimientos, reprocesos,
perdidas económicas y mala asignación de recursos.
La evaluación de los riesgos estratégicos de NEGOTEC, permite concluir que el riesgo externo
más incidente sobre los objetivos estratégicos de la organización es el riesgo regulatorio, debido a
que presento la calificación más alta y además de esto, el incumplimiento de la normatividad
vigente genera implicaciones legales de alto impacto para el desarrollo de la empresa. A su vez, el
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modo de falla de los procesos internos de la organización más significativo se da por las fallas en
los sistemas internos de la empresa, sin embargo, la calificación obtenida en este modo de falla
fue relativamente baja por lo que se concluye que es un riesgo aceptable para la organización.
Se establecieron medidas de control sobre los riesgos estratégicos evaluados a partir de
propuesta de acciones correctivas y preventivas, en donde se logró identificar que las medidas de
control a realizar de manera inmediata por NEGOTEC son: penalizar a los trabajadores por
incumplimiento en los tiempos de respuesta de los proyectos, análisis del precio de nuevos
proveedores ante la variabilidad de los precios en el mercado y calificar el riesgo por ausencia de
servicio automático de manera periódica. La anterior decisión se tomó bajo el criterio de
evaluación que comprende factores de viabilidad como: tiempo involucrado, costo a incurrir, mano
de obra y beneficio institucional.
La aplicación integral del sistema de gestión de riesgos en la empresa NEGOTEC,
contemplando únicamente la identificación de riesgos, la evaluación y el diseño de medidas de
tratamiento a las mismos, le permitió a la alta gerencia de la empresa Identificar todos los factores
que inciden directamente sobre los objetivos estratégicos de la organización, analizando los
agentes generadores, las causas y los efectos potenciales provocados por la falta de tratamiento a
los factores analizados. De la misma manera, la evaluación de los riesgos estratégicos facilita la
toma de decisiones al interior de la organización, debido a que brinda una concepción cuantitativa
del riesgo. Finalmente, con el diseño de las medidas de tratamiento a los riesgos identificados, la
alta gerencia de la organización podrá aplicar las medidas que considere necesarias, contemplando
el costo y beneficio obtenido en la aplicación de cada una.
La organización logro traducir sus estratégicas organizacionales en un conjunto de indicadores
coherentes con los objetivos de la organización, buscando alienar totalmente las directrices
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principales de la misma, por lo que la alta gerencia podrá analizar de manera eficiente el
desempeño de la compañía en cuatro perspectivas; la perspectiva financiera, Cliente, procesos
internos y la formación y crecimiento.
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ANEXO B. Mapa causal NEGOTEC
PERSPECTIVA

FINANCIERA

CLIENTES

PROCESOS INTERNOS

APRENDIZAJE Y
CRECIMIENTO

MAPA CAUSAL - NEGOTEC

Incrementar el numero de clientes
provenientes del mercado
Colombiano en un 2% en el 2019,
mediante la busqueda de nuevos
clientes en diferentes sectores de
la economia nacional.

Incrementar el número de
clientes provenientes del
mercado internacional en un
2% del año 2019, mediante la
busqueda de clientes
potenciales.

Mantener la satisfacción del
cliente por encima del 95% en el
año 2019, mediante el
cumplimiento de las
especificaciones de cada

Aumentar la cantidad de clientes
actuales (+2) en el año 2019,
mediante la aplicación de
campañas.

Aumentar el seguimiento a los
proyectos de la compañía en (2
seguimientos por mes), para el
año 2019, por medio del
análisis, mejora y seguimiento
de los procesos.

Mejorar el rendimiento de
los sistemas (Hw y Sw),
mediante 1 mantenimiento
preventivo en el año 2019.

Aumentar Ingresos por ventas
en un 2% en el año 2019, a
partir de la captación de
nuevos clientes y/o contratos
de negocio.

Aumentar la cantidad de
oportunidades de mejora
implementadas (2 por año),
mediante el analisis, mejora y
seguimiento de los procesos.

Mejorar las habilidades y
conocimientos de los
trabajadores a partir de la
implementación de 2
capacitaciones en el año 2019.

Mejorar el clima organizacional
de los empleados por medio
del desarrollo de 3 actividades
de diferente índole en el año
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ANEXO C. Cuadro de mando integral

Frecuencia
Perspectiva

Objetivo

Indicador

Indice

Acción estrategica

Medición

Analisis

Meta

Proceso
Planeación y revisión
gerencial

Incrementar el número de clientes provenientes del
Ejecutar proyectos de
mercado colombiano en un 2% del año 2019, mediante
Participación de (Clientes nacionales/Total de investigación de mercado
la busqueda de nuevos clientes en diferentes sectores de clientes nacionales
clientes)*100
y generar nuevas alianzas
la economía nacional.
estratégicas

Ventas análisis y diseño
Anual

Anual

10%
Outsourcing
Gerencia de proyectos

FINANCIERA
Incrementar el número de clientes provenientes del
mercado internacional en un 2% del año 2019, mediante
la busqueda de clientes potenciales.

Aumentar Ingresos por ventas en un 2% en el año 2019,
a partir de la captación de nuevos clientes y/o contratos
de negocio.

Participaciòn de
cleintes
internacionales

Aumento de
ingresos

(Clientes internacionales/
Total de clientes)*100

(Ingresos del periodo
actual/Ingresos del periodo
anterior)

Ejecutar proyectos de
investigación de mercado
y generar nuevas alianzas
estratégicas
Promoción y desarrollo
de nuevas campañas de
marketing

Anual

Anual

9%

Planeación y revisión
gerencial
Ventas análisis y diseño
Outsourcing
Gerencia de proyectos

Mensual

Anual

1%

Planeación y revisión
Ventas análisis y diseño
Administración y finanzas
Planeación y revisión
gerencial
Ventas análisis y diseño

Mantener la satisfacción del cliente por encima del 95%
en el año 2019, mediante el cumplimiento de las
especificaciones de cada proyecto y nivel de servicio.

Satisfacción del
cliente

% de satisfacción del cliente
(encuestas de satisfacción)

Cumplimiento de los
niveles de servicio y
requerimientos pactados

Mensual

Anual

95%

Outsourcing
Gerencia de proyectos
gestión de calidad
Compras
gestión Humana

CLIENTES

Aumentar la cantidad de clientes actuales (+2) en el año
2019, mediante la aplicación de campañas de marketing
y promoción.

Cantidad de
clientes

(Cantidad de clientes del
periodo actual/Cantidad de
clientes del periodo anterior)

Introducción de nuevos
servicios al mercado

Planeación y revisión
gerencial
Anual

Anual

2%
Ventas análisis y diseño
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Planeación y revisión
gerencial
Ventas análisis y diseño
Aumentar el seguimiento a los proyectos de la compañía
en (2 seguimientos por mes), para el año 2019, por
medio del análisis, mejora y seguimiento de los procesos.

Seguimiento de
proyectos

(Número de actividades de
seguimiento del periodo
actual/ Total de actividades
de seguimiento del periodo
anterior)

Incrementarlas
actividades de
seguimiento a los
proyectos en marcha

Outsourcing
Mensual

Anual

2

Gerencia de proyectos
Gestión de calidad
Compras

Procesos
internos

gestión Humana

Aumentar la cantidad de oportunidades de mejora
implementadas (2 por año), mediante el analisis, mejora
y seguimiento de los procesos.

Eficacia en la
ejecución de las
portunidades de
mejora
implementadas

Mejorar el rendimiento de los sistemas (Hw y Sw),
mediante 2 mantenimientos preventivos en el año 2019.

Mantenimientos a
los sistemas (Hw y
Sw)

Aprendizaje y Mejorar las habilidades y conocimientos de los
crecimiento trabajadores a partir de la implementación de 2
capacitaciones en el año 2019.
Mejorar el clima organizacional de los empleados por
medio del desarrollo de 3 actividades de diferente índole
en el año 2019.

Capacitaciones

Actividades de
mejora al clima
organizacional

Planeación y revisión
gerencial

(Actividades de mejora
ejecutadas en el periodo
actual/Actividades de mejora
ejecutadas en el periodo
anterior)

Análisis periódico de
indicadores

# de mantenimientos a los
sistemas

Ejecución de
mantenimientos
preventivos

# de capacitaciones

# de actividades realizadas

Inversión en programas
de capacitación
Inversión en actividades
de integración y
esparcimiento

Mensual

Anual

100%
Gestión De Calidad

Trimestral

Anual

2

Planeación y revisión
gerencial
Ventas análisis y diseño
Gestión De Calidad

Semestral

Anual

2

Planeación y revisión
gerencial
Gestión Humana

Semestral

Anual

3

Planeación y revisión
gerencial
Gestión Humana
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ANEXO D. Cuadro de control por procesos

CUADRO DE MANDO POR PROCESOS - NEGOCIOS Y TECNOLOGÍA
PROCESO

PRODUCTO

Planeación y revisión Revisión y cambios
en el SGC.
gerencial

Ventas, Análisis y
Diseño

Outsourcing

Soluciones
tecnológicas y
comerciales basadas
en requerimientos

Bien y/o servicio
contratado

CARACTERISTICA

Objetivos y estrategias de
mejora

Diseño y arquitectura de
solución

Especificación de órdenes de
servicio

OBJETIVO PROCESO

INDICADOR

INDICE

(Actividades de mejora
Establecer objetivos, directrices
ejecutadas en el periodo
Eficacia en la ejecución
y políticas de calidad que
de las portunidades de actual/Actividades de mejora
permitan mejorar el desempeño
ejecutadas en el periodo
mejora implementadas
de la organización.
anterior)

Analizar, evaluar y diseñar
soluciones de tecnología
basados en requerimientos y
soluciones comerciales de
tecnología de TI.

Proveer al cliente los recursos
que requiera para el desarrollo
de sus funciones.

Niveles de servicio y
requerimientos pactados

Seguimiento de
proyectos

% de satisfacción del cliente
(encuestas de satisfacción)

OBJETIVOS
ESTRATEGICOS
RELACIONADOS

Aumentar la cantidad de
oportunidades de mejora
implementadas (2 por año),
mediante el analisis, mejora y
seguimiento de los procesos.

Mantener la satisfacción del
cliente por encima del 95% en
el año 2019, mediante el
cumplimiento de las
especificaciones de cada
proyecto y nivel de servicio.

Aumentar el seguimiento a los
(Número de actividades de
proyectos de la compañía en (2
seguimiento del periodo
seguimientos por mes), para el
actual/ Total de actividades de
año 2019, por medio del
seguimiento del periodo
análisis, mejora y seguimiento
anterior)
de los procesos.
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Gerencia de
proyectos

Gestión de calidad

Costos, tiempos,
Ejecutar los proyectos
actividades, alcance,
asignados dentro de los
recursos, calidad,
Identificación y estimación de
criterios del alcance,
organización,
recursos necesarios
cumpliendo con los requisitos,
comunicaciones
las necesidades y expectativas
riesgo y compras
del cliente y partes interesadas

Acciones preventivas
y correctivas

Entrenamiento y
capación al
personal
Gestión humana

Administración del
personal y
compensación

Listas de verificación e
informes de auditoría

Asegurar la aplicación eficaz
del sistema de gestión de
calidad de la organización, de
forma que permita buscar el
mejoramiento continuo de los
procesos internos, alcanzar sus
objetivos estratégicos y
satisfacer al cliente.

Incrementar el número de
clientes provenientes del
mercado colombiano en un 2%
Participación de clientes (Clientes nacionales/Total de
del año 2019, mediante la
nacionales
clientes)*100
busqueda de nuevos clientes en
diferentes sectores de la
economía nacional.

Incrementar el número de
clientes provenientes del
Participaciòn de cleintes (Clientes internacionales/ Total mercado internacional en un
internacionales
de clientes)*100
2% del año 2019, mediante la
busqueda de clientes
potenciales.

Mantenimientos a los
sistemas (Hw y Sw)

Respuesta a una solicitud de
Capacitaciones
capacitacion
Contribuir a que los empleados,
sean más eficientes, alcancen
sus objetivos eficazmente y
logren un mayor desarrollo
profesional, para encaminar a
la organización a cumplir sus
objetivos estratégicos.
Respuesta al requerimiento de
Actividades de mejora al
Personal
clima organizacional

# de mantenimientos a los
sistemas en el año

Mejorar el rendimiento de los
sistemas (Hw y Sw), mediante
2 mantenimientos preventivos
en el año 2019.

Mejorar las habilidades y
conocimientos de los
# de capacitaciones en el año
trabajadores a partir de la
implementación de 2
capacitaciones en el año 2019.

# de actividades realizadas

Mejorar el clima organizacional
de los empleados por medio del
desarrollo de 3 actividades de
diferente índole en el año 2019.
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Compras

Administración y
finanzas

Requisitos,
necesidades y
expectativas

Estado de resultados

Control y desarrollo de
proyectos

Proveer al cliente los recursos
que requiera para el desarrollo
de sus funciones

Análisis contable y financiero

Apoyar y controlar el
cumplimiento de los
procedimientos financieros,
para administrar
adecuadamente los recursos
financieros de la compañía y
generar información confiable
y oportuna para la toma de
decisiones gerenciales y
cumplimiento de los aspectos
jurídicos requeridos para el
cumplimiento de requisitos
contractuales, legales e
internos de la organización.

Captación de clientes

Nivel de ingresos

Aumentar la cantidad de
(Cantidad de clientes del
clientes actuales (+2) en el año
periodo actual/Cantidad de 2019, mediante la aplicación de
clientes del periodo anterior)
campañas de marketing y
promoción.

(Ingresos del periodo
actual/Ingresos del periodo
anterior)

Aumentar Ingresos por ventas
en un 2% en el año 2019, a
partir de la captación de
nuevos clientes y/o contratos
de negocio.
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ANEXO E. Seguimiento y medición (Fichas de indicadores)
FORMATO HOJA DE VIDA INDICADORES
Planeación y revisión gerencial

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente General

IND-PR-G-001

CÓDIGO

Eficacia en la ejecución de las portunidades de mejora implementadas

NORMBRE DEL INDICADOR

FÓRMULA

(Actividades de mejora
ejecutadas en el periodo
actual/Actividades de mejora
ejecutadas en el periodo
anterior)

OBJETIVO

Aumentar la cantidad de oportunidades de mejora ejecutadas por mes, mediante el análisis, mejora y seguimiento de los
procesos.

MÍNIMO

95%

CARACTERÍSTICA

Aumentar

META

97%

Formato de seguimiento indicador de gestión ANS

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Mensual

FRECUENCIA DE ANÁLISIS

Anual

TIPO DE INDICADOR

Eficacia

Nominal

UNIDAD

VIGENCIA

2019

RESULTADOS.

PERIODO
31/01/2017
28/02/2017
31/03/2017
30/04/2017
31/05/2017
30/06/2017
31/07/2017
31/08/2017
30/09/2017
31/10/2017
31/11/2017
31/12/2017

No
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%

Eficacia en la ejecución de oportunidades de
mejora
120%

100%
80%

60%
40%

20%
0%

0

2

4

6

8

10

12

14

Análisis
La ejecución de los cambios de mejora implementados representan una eficacia a lo largo de todo el año 2017. Se cerró el año con muy buenos
resultados con respecto a este indicador y se deduce que la infraestructura computacional fue habilitada en perfecto estado para el año 2018.
Oportunidad de mejora
Identificar mayor número de acciones de mejora a
implementar para el año 2019.

Plan de Acción
Acción de Mejora
Analizar los resultados de los indicadores por
proceso e identificar las causas de
incumplimiento en el sistema.

Responsable
Gerente general
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FORMATO HOJA DE VIDA INDICADORES
Ventas, Análisis y Diseño

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente General

Satisfacción del cliente

NORMBRE DEL INDICADOR
% de satisfacción del cliente

FÓRMULA

IND-VE-C-001

CÓDIGO
MÍNIMO

90%

IDEAL

100%

META

95%

Caracterizar la satisfacción de los clientes de NEGOTEC frente a los servicios prestados

OBJETIVO

Encuestas de satisfacción a Usuarios

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Mensual

FRECUENCIA DE ANÁLISIS

Anual

TIPO DE INDICADOR

Eficacia

Porcentual

UNIDAD

VIGENCIA

2019

RESULTADOS.

PERIODO
2006
2007
2008
2009
2011
2012
2013
2014
2015
2016
2017

%
97%
100%
98,5%
100%
94%
100%
98%
94,33%
94,75%
94,22%
96,5%

% satisfacción del cliente
101%
100%
99%
98%

97%
96%
95%

94%
93%
2006

2007

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

ANALISIS

Análisis
Las acciones correctivas implementadas en el nivel de servicio y cumplimiento de los requerimientos de los clientes han sido eficaces,
esto se puede evidenciar en el comportamiento de los últimos 4 años, en donde el porcentaje de satisfacción del cliente se ha
mantenido por encima de la meta planteada y su variabilidad ha sido baja.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
Realizar un seguimiento individual a
Identificar las causas que impiden un mejor porcentaje en
Gerente general
los clientes con calificaciones más
la satisfacción del cliente
bajas.
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FORMATO HOJA DE VIDA INDICADORES
Outsourcing

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente general

Actividades de seguimiento para ordenes de servicio

NORMBRE DEL INDICADOR
(Número de actividades de
seguimiento del periodo
actual/ Total de actividades
de seguimiento del periodo
anterior)

FÓRMULA

IND-OU-F-001

CÓDIGO

OBJETIVO

MÍNIMO

1

CARACTERÍSTICA

Aumentar

META

2

Caracterizar la cantidad de actividades de seguimiento que se implementaron a los proyectos durante el año
CAF - Indicadores outsourcing

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Mensual

FRECUENCIA DE ANÁLISIS

Mensual

TIPO DE INDICADOR

Eficacia

Nominal

UNIDAD

VIGENCIA

2019

RESULTADOS.

PERIODO
Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembre
Octubre
Noviembre
Diciembre

#
1
1
1
1
1
1
1
1
1
1
1
1

Actividades de seguimiento en los proyectos
1,2
1

0,8
0,6
0,4

0,2
0
0

2

4

6

8

10

12

14

ANALISIS

Análisis
Las actividades de seguimiento se mantuvieron constantes y no presentaron inconvenientes en su desarrollo, sin embargo, con el fin de
estimular el acompañamiento de los proyectos y la identificación de no conformidades en los mismos, se propone aumentar las actividades de
seguimiento en un total de 2 por cada mes.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
Ejecución de 2 actividades de seguimiento
Mejorar el control y seguimiento de los proyectos
Gerente general
por mes en cada uno de los proyectos en
marcha.
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FORMATO HOJA DE VIDA INDICADORES
Gerencia de proyectos

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente General

Participación de clientes nacionales
Captación y pérdida de
clientes nacionales

FÓRMULA

IND-GP-C-001

CÓDIGO

NORMBRE DEL INDICADOR
MÍNIMO

1

CARACTERÍSTICA

Aumentar

META

2

Caracterizar la cantidad de clientes provenientes del mercado colombiano

OBJETIVO

Resumen de clientes por año NEGOTEC

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Anual

TIPO DE INDICADOR

FRECUENCIA DE ANÁLISIS

Anual

VIGENCIA

Efectividad

Nominal

UNIDAD
2019

RESULTADOS.

PERIODO

#

2008

2

2009

3

2010

-2

8

2011

-1

6

2012

4

4

2013

-2

2014

-1

-2

2015

6

-4

2016
2017

-6
7

-6

2018

9

Participación de clientes nacionales
10

2
0

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

-8

Análisis
La participación de NEGOTEC en el mercado nacional se ha consolidado a lo largo de los 2 últimos años. Se puede evidenciar que las acciones
de mejora implementadas en el año 2016 fueron efectivas y le permitieron a la empresa mantener una mejora continua en los en los años
2016 y 2017.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
1. Adquisión de nuevos servicios asociados a
Crear nuevas alianzas estratégicas que permitan la
campañas de promoción.
Gerente general
captación de nuevos clientes en el mercado nacional. 2. Mayor participación en actividades de
Pool especializado.
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FORMATO HOJA DE VIDA INDICADORES
Gerencia de proyectos

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente General

Participación de clientes internacionales

NORMBRE DEL INDICADOR
Captación y pérdida de
clientes nacionales

FÓRMULA

IND-GP-C-002

CÓDIGO

MÍNIMO

1

CARACTERÍSTICA

Aumentar

META

2

Caracterizar la cantidad de clientes provenientes del mercado internacional

OBJETIVO

Resumen de clientes por año NEGOTEC

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Anual

TIPO DE INDICADOR

FRECUENCIA DE ANÁLISIS

Anual

VIGENCIA

Efectividad

Nominal

UNIDAD
2019

RESULTADOS.

PERIODO
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018

#
-1
2
0
0
-2
4
1
-2
0
1
0

Participación de clientes internacionales
5
4
3
2
1
0
-1

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

-2
-3

Análisis
Actualmente NEGOTEC no cuenta con clientes provenientes del mercado internacional, su estabilidad económica no se ha visto afectada gracias
a la captación de nuevos clientes del sector nacional.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
Captación de nuevos nichos de mercado en el ámbito
internacional.

Inversión en investigaciones de mercado y
generación de nuevas alianzas estratégicas.

Gerente general
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FORMATO HOJA DE VIDA INDICADORES
Gestión de calidad

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente de calidad

Mantenimientos a los sistemas Hardware y Software

NORMBRE DEL INDICADOR
# de mantenimientos

FÓRMULA

IND-CA-C-001

CÓDIGO
MÍNIMO

1

CARACTERÍSTICA

Mantener

META

2

Caracterizar la cantidad de mantenimientos realizados en la empresa NEGOTEC

OBJETIVO

Listas de chequeo y resultados de auditorías

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Trimestral

TIPO DE INDICADOR

FRECUENCIA DE ANÁLISIS

Anual

VIGENCIA

Eficacia

Nominal

UNIDAD
2019

RESULTADOS.

PERIODO
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018

#
1
1
1
1
1
1
1
1
1
1
1
1

Matentenimientos a los sistemas Hw y Sw
1,2
1
0,8

0,6
0,4

0,2
0
2006

2007

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

2019

Análisis
Los mantenimientos a los sistemas de Software y Hardware han sido ejecutados de manera eficaz y su aplicación le ha permitido a NEGOTEC
reducir la probabilidad de posibles fallas en los sistemas, sin embargo, se propone realizar 2 manteniemientos preventivos para el año 2019
con el fin de mejorar el rendimiento en los sistemas.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
1. Mejorar el rendimiento de los sistemas (Hw y Sw)
Aplicación de 2 mantenimientos preventivos
Área técnica
2. Reducir la probabilidad de posibles fallas en los
en el año 2019.
sistemas
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FORMATO HOJA DE VIDA INDICADORES
Gestión Humana

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente General

IND-GH-C-001

CÓDIGO
Capacitaciones

NORMBRE DEL INDICADOR
# capacitaciones

FÓRMULA

MÍNIMO

1

CARACTERÍSTICA

Mantener

META

2

Caracterizar la cantidad de capacitaciones realizadas en la empresa NEGOTEC

OBJETIVO

Formato programa de capacitaciones

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Semestral

TIPO DE INDICADOR

FRECUENCIA DE ANÁLISIS

Anual

VIGENCIA

Eficiencia

Nominal

UNIDAD
2019

RESULTADOS.

PERIODO
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018

#
2
2
2
2
2
2
2
2
2
2
2
2

Capacitaciones realizadas
2,5
2
1,5
1
0,5
0
2006

2007

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

2019

Análisis
Las capacitaciones al personal han sido ejecutados de manera eficiente y su aplicación le ha permitido a NEGOTEC mejorar las habilidades y
conocimientos de los trabajadores, sin embargo, se propone realizar 2 capacitaciones para el año 2019 con el fin de mejorar el desempeño de
los empleados.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
Mejorar las habilidades y conocimientos de los
trabajadores.

Implementación de 2 capacitaciones en el
año 2019.

Gerente general
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FORMATO HOJA DE VIDA INDICADORES
Gestión Humana

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente general

Actividades de mejora al clima organizacional

NORMBRE DEL INDICADOR
# de actividades realizadas

FÓRMULA

IND-GH-C-002

CÓDIGO
MÍNIMO

1

CARACTERÍSTICA

Aumentar

META

3

Caracterizar la cantidad de actividad de mejora al clima organizacional implementadas en la empresa NEGOTEC

OBJETIVO

Formato programa de actividades de integración y esparcimiento

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Semestral

TIPO DE INDICADOR

FRECUENCIA DE ANÁLISIS

Anual

VIGENCIA

Eficiencia

Nominal

UNIDAD
2019

RESULTADOS.

PERIODO
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018

#
1
1
1
1
1
1
1
1
1
1
1
1

Actividades de mejora al clima organizacional
1,2
1

0,8
0,6
0,4

0,2
0
2006

2007

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

2019

Análisis
Las actividades implementadas en relación a la mejora del clima organizacional se ha llevado a cabo de manera eficiente año tras año, sin
embargo, el departamento de Gestión humana ha identificado que es necesario llevar a cabo un mayor número de actividades, ya que; los
operarios experesan la necesidad e importancia de intensificar la integración en los diferentes grupos de trabajo.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
Mejorar el clima organizacional de los empleados.

Desarrollo de 3 actividades de diferente
índole en el año 2019.

Gerente general
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FORMATO HOJA DE VIDA INDICADORES
Compras

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente General

IND-CP-C-001

CÓDIGO
Cantidad de clientes

NORMBRE DEL INDICADOR
Captación o pérdida de
clientes

FÓRMULA

MÍNIMO

2

CARACTERÍSTICA

Aumentar

META

2

Caracterizar la captación de clientes en NEGOTEC

OBJETIVO

Resumen de clientes por año NEGOTEC

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Anual

TIPO DE INDICADOR

FRECUENCIA DE ANÁLISIS

Anual

VIGENCIA

Efectividad

Nominal

UNIDAD
2019

RESULTADOS.

PERIODO
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018

#
1
5
-2
-1
2
2
0
4
-6
8
9

Captación y pérdida de clientes
10

5
0

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

-5
-10

Análisis
En los últimos 2 años NEGOTEC a logrado consolidar y fidelizar a una parte importante de sus clientes nacionales, sin embargo, la pérdida de
clientes internacionales ha sido significante a lo largo de los últimos años, por ende, se propone ejecutar actividades que estimulen la captación
de clientes internacioanales y que a su vez generen un impacto en el ámbito nacional.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
Aumentar la cantidad de clientes actuales (+2) en el año
2019.

Aplicación de campañas de marketing y
promoción.

Gerente general
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FORMATO HOJA DE VIDA INDICADORES
Administración y finanzas

ÁREA O PROCESO
RESPONSABLE DEL INDICADOR

Gerente General

IND-AF-C-001

CÓDIGO
Nivel de Ingresos

NORMBRE DEL INDICADOR
(Ingresos del periodo
actual/Ingresos del periodo
anterior)

FÓRMULA

MÍNIMO

90%

CARACTERÍSTICA

Aumentar

META

100%

Caracterizar el comportamiento de los ingresos de NEGOTEC

OBJETIVO

Ventas históricas NEGOTEC

FUENTE DE DATOS
FRECUENCIA DE MEDICIÓN

Mensual

FRECUENCIA DE ANÁLISIS

Anual

TIPO DE INDICADOR

Efectividad

Porcentual

UNIDAD

VIGENCIA

2019

RESULTADOS.

PERIODO
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018

%
281%
147%
75%
79%
80%
89%
96%
197%
107%
90%
94%
106%

Nivel de ingresos
300%
250%

200%
150%
100%

50%
0%
2007

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

Análisis
Actualmente NEGOTEC cuenta con una estabilidad económica que le ha permitido mejorar su demepeño de una manera progresiva a lo largo de
los 2 últimos años. El incremento de sus ingresos en los últimos periodos de tiempo no ha tenido un impacto significativo en cuanto a liquidez
financiera, por ende es necesario ejecutar nuevas oportunidades de mejora que le permitan a la empresa tener una expansión en el mercado y
que a su vez, le brinden la posibilidad de identificar nuevas necesidades sobre sus clientes actuales.
Plan de Acción
Oportunidad de mejora
Acción de Mejora
Responsable
Aumentar Ingresos por ventas en un 2% para el año 2019

Captación de nuevos clientes y/o contratos de
negocio en clientes actuales.

Gerente general
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ANEXO F.
Satisfacción del cliente

CAUSAS

SOLUCIONES

FALLAS EN LOS
SISTEMAS DE
INFORMACIÓN

SOLUCIÓN

Irregularidad en los
mantenimientos

Documentación
deficiente
DEMORAS EN EL
SERVICIO
TÉCNICO
Dificultad al
encontrar
especificaciones
técnicas
especializadas

Movilidad en la
ciudad

Desarrollo de
mantenimientos
preventivos (2
veces por año)
Administración
documental por
medio de
servidores
compartidos
SOLUCIÓN
Proceso de
selección para
profesionales
especializados
en tecnologías
de la
información
Planes de
control y
seguimiento
para evaluar el
cumplimiento y

CRITERIOS

FACTOR

TOTALES

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

2

3

3

3

3

1

15

2

2

2

1

3

1

11

FACTOR

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

2

2

3

2

3

1

13

2

1

2

2

3

3

13

181
puntualidad de
los empleados
MAL SERVICIO
POR PARTE DEL
SOPORTE
TÉCNICO

SOLUCIÓN

Desarrollo de
dos
capacitaciones
por año
Consolidar
profesionales
con mejor
Rotación de personal
desempeño a
partir de
contratos fijos
VARIABILIDAD
EN LOS PRECIOS
SOLUCIÓN
DE
TECNOLOGÍAS
Falta de
capacitaciones

Fluctuación en los
precios de los
proveedores
Variación en el
precio del dólar
CAMBIOS EN
METODOLOGÍAS
DE
CALIFICACIÓN
Y SEGUIMIENTO

Búsqueda
continua de
nuevos
proveedores

SOLUCIÓN

FACTOR

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

2

2

3

2

3

2

14

3

2

2

2

2

1

12

FACTOR

2

FACTOR

2

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

2

2

1

2

1

10

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO
1

2

2

1

1

9

182

Tecnologías poco
eficientes en el
sistema de gestión
de calidad

Evaluación de
proveedores
ineficiente
FALTA DE
PRESUPUESTO
PARA
SOLUCIONAR
PROBLEMAS DE
ERP SAP
Desacuerdo en
formas de pago
Ausencia de líneas
de crédito para
financiamiento de
proyectos

Implementación
de nuevas
tecnologías en
el sistema de
gestión de
calidad
Desarrollo de
nuevos
formatos para la
evaluación y
calificación de
los proveedores

1

SOLUCIÓN

FACTOR

Apertura de
líneas de crédito
a fondos
bancarios y/o
mercados
capitales para
financiación de
proyectos

1

2

3

2

3

3

14

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

2

2

2

3

1

11

183

Pérdida de Clientes.

CAUSAS

SOLUCIONES

CRITERIOS

TOTALES

TERMINACIÓN
DE
CONTRATOS

SOLUCIÓN

FACTOR

Solicitud de
reducción de
costos

Pacto de nuevas
formas de pago
para beneficio
mutuo

1

3

1

1

2

1

9

Vencimiento de
contratos

Generar nuevas
necesidades a
los clientes

2

2

2

3

3

3

15

ASIGNACIÓN
DE RECURSOS
INCORRECTA

SOLUCIÓN

FACTOR

Desconocimiento
de algunas de las
características
propias de cada
proyecto

Proceso de
evaluación para
identificar las
necesidades
reales de los
clientes

1

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

2

1

2

3

2

11

184

Insuficiencia de
personal
capacitado
AUSENCIA D
LÍNEAS DE
CRÉDITO
PARA
FINANCIACIÓN
DE
PROYECTOS
Ausencia de
recursos
financieros por
parte de los
clientes
Altas tasas de
interés
INCREMENTO
DE LA
COMPETENCIA

Desarrollo de
dos
capacitaciones
por año

SOLUCIÓN

FACTOR

Apertura de
líneas de crédito
a fondos
bancarios y/o
mercados
capitales para
financiación de
proyectos

1

SOLUCIÓN

FACTOR

Análisis y
Variabilidad en los seguimiento
precios del sector periódico al
comercial
desempeño de
la competencia
Proyectos de ley
Participación
que incentivan el activa en los
crecimiento en el nuevos
sector TIC
proyectos de ley
DEPENDENCIA
DE CLIENTES

2

SOLUCIÓN

2

3

2

3

2

14

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

2

2

2

3

1

11

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

1

2

2

1

2

1

9

2

2

3

3

2

3

15

FACTOR

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

185

Variabilidad en la
economía del
sector
farmacéutico y
petrolero

Mayor
participación en
Pool
especializados.

3

3

3

2

3

3

17

Altos costos en
programas de
investigación de
mercado

Búsqueda de
nuevas alianzas
estratégicas

2

1

2

3

3

2

13

SOLUCIÓN

FACTOR

AUSENCIA DE
SERVICIOS
AUTOMÁTICOS

Generación de
plataformas con
servicio
automático que
logren
Reprocesos en
requerimientos por incrementen la
capacidad de
cambios
respuesta al
inesperados
cliente

CAUSA
BAJO
SOLUCIÓN FACTIBLE MEDIBLE
DIRECTA
COSTO

Demoras en el
servicio técnico

1

2

1

1

3

1

9

